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التوقيع اإللكرتوني ومدى قوته يف اإلثبات
«دراسة مقارنة»
*د .علي أبو مارية
كلية احلقوق -قسم القانون اخلاص-جامعة فلسطني األهلية -بيت حلم

امللخـــ�ص:

يعترب التعاقد عرب الو�سائل ا إللكرتونية من أ�هم مظاهر الثورة التكنولوجية يف الوقت احلا�رض ،وباعتبار
التعاقد من الت�رصفات القانونية التي قد تثري الكثري من النزاعات  ،فال بد أ�ن تثور ب� أش�نه �إ�شكالية قانونية تتمثل
يف كيفية �إثباته .وقد تطرقت يف هذا البحث لتعريف التوقيع ا إللكرتوين و�صوره ووظائفه بالقيا�س على التوقيع
التقليدي ووفق ًا ملا جاءت به الت�رشيعات التي تنظم املعامالت ا إللكرتونية وبالرتكيز على م�رشوع قانون املبادالت
والتجارة ا إللكرتونية الفل�سطيني  ،وخل�صت �إىل أ�ن غالبية �صور التوقيع ا إللكرتوين تقوم بنف�س الوظائف التي
اختلفت يف درجة أالمان التي تتوافر يف كل من هذه التوقيعات ،وميكن القول
يقوم بها التوقيع التقليدي ،و�إن
ْ
أ
أ
ب أ�نها تتمتع باحلد أالدنى لدرجة المان الواجب توافرها يف التوقيع التقليدي  ،ولذلك ا�ستنتجت ب�ن التوقيع
ح�سن ا�ستخدا ُمه.
ا إللكرتوين ال بد من أ�ن تكون له نف�س القوة واحلجية التي يتمتع بها التوقيع العادي �إذا أُ� َ
ولقد اتبعت يف هذا البحث املنهج الو�صفي التحليلي مقارن ًا بني جمموعة من القوانني التي نظمت املعامالت
ا إللكرتونية  ،وهو ما �ساعدين يف التو�صل �إىل ما تو�صلت �إليه من نتائج وتو�صيات .
Abstract :
Making contracts via electronic channels, e.g.   email communication,
is an important aspect of the present technological revolution in our time.  In
this study, I discussed and analyzed several pertinent themes, including the
“electronic signature,” its forms and functions in comparison with the conve
ventional signatures.  This is done in light of Palestinian legislations regardie
ing electronic dealings, particularly the draft Palestinian law on electronic
exchange and trade.  The conclusion I reached is that the electronic signate
ture performs the same function performed by the conventional signature,
* بريد الباحــث اإللكرتوني :
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although the safety margin may vary in both cases.  Hence, one can safely
say that the electronic signature encapsulates a minimal degree of safety and
reliability, very much as the traditional signature does.  Finally, I adopted the
descriptive and analytical methodology in this study. I also compared and
contrasted a number of electronic dealings which helped me reach the conce
clusions I have reached.

املقدمة:
العتبار ال�سند العريف الورقي ذا حجية كاملة يف
ا إلثبات  -وبالتايل ن�سبته ملن �صدرعنه – ال بد أ�ن
يكون ممهور ًا بتوقيع من يحتج به عليه متى كان يف
يد الطرف الذي يتم�سك به و�سلم اليه ،وعلى ذلك
()1
ن�صت املادة ( )15من قانون البينات الفل�سطيني
بقولها  « :ال�سند العريف هو الذي ي�شتمل على توقيع
من �صدر عنه أ�و على خامته أ�و ب�صمته .......الخ»
فمتى أ�ثار من بيده ال�سند ومت�سك مبا ورد فيه  ،فلي�س
أ�مام الطرف الذي احتج به عليه �سوى ا إلقرار مبا
()2
ورد فيه أ�و �إنكار التوقيع وا إلدعاء بالتزوير
ولكن بالرغم من املكانة والقوة اللتني يتمتع بهما
التَّوقيع مبا له من حجية يف ا إلثبات � ،إال أ� َّن تعريفه
مل يحظ باهتمام أ�ي من الت�رشيع أ�و الق�ضاء � ،إذ
مل ي�ضع له امل�رشع أ�ي تعريف وكذلك فعل الق�ضاء،
حيث اكتفى كالهما مبا أ��شار �إليه قانون البينات من
�صور للتوقيع والتي تتمثل يف ا إلم�ضاء أ�و اخلتم
أ�و الب�صمة  .أ�ما الفقه فقد اهتم بتعريف التوقيع
تعريف ًا حمدد ًا  ،ووجدت هناك العديد من املحاوالت
منها أ� َّن التوقيع هو« :العالمة اخلطية التي ي�ضعها
�شخ�ص على وثيقة مكتوبة يعرب بها عن وجوده
املادي يف الت�رصف أ�و ت أ�ييده مل�ضمون الوثيقة التي
()3
�صدرت عنه «
كما عرفه البع�ض ب أ�نه « ك ِل عالمة أ�و �إ�شارة �شخ�صية
خمطوطة اعتاد ال�شخ�ص أ� ْن ي�ستعملها للتعبري عن
ان�رصاف �إرادته وموافقته على أ�عمال أ�و ت�رصفات
2

قانونية معينة والتزامه مب�ضمون ما وقع عليه»
على أ� َّن التوقيع م َّر بعدة مراحل وتطور بتطورها،
حيث كان يف البداية يتم عن طريق ا إلم�ضاء بخط
اليد ثم عن طريق اخلتم  ،وبعد أ�ن أ�ثبت العلم قدرة
الب�صمة على حتديد هوية املوقع ،وحتقيق وظيفة
التوقيع ،وعدم �إمكان ت�شابه الب�صمات حتى يف
ا إلن�سان الواحد  ،اعرتف للب�صمة بقوة التوقيع
اخلطي واخلتم .
وكما مر التوقيع باملراحل ال�سابقة  ،ف� إ َِّن مرحلة أ�خرى
تطور فيها التوقيع وفر�ضتها عجلة التطور التي
ي�شهدها الع�رص احلديث من الناحية التكنولوجية،
والتي من خاللها فر�ض الواقع االجتاه �إىل البحث
عن فكرة أ�و بديل للتوقيع التقليدي  ،بحيث تثبت
هذه الفكرة قدرتها على القيام مبا يقوم به هذا
التوقيع من وظائف حتاكي الواقع  ،وبوجود هذه
الفكرة اجلديدة ال ميكن أ�ن يجد التوقيع التقليدي
جما ًال له يف املعامالت التي تعتمد على التكنولوجيا
احلديثة  ،والتي بد أ�ت العديد من امل�ؤ�س�سات املالية
– بل وحتى احلكومية  -يف ا�ستخدامها و�إدخالها يف
نظمها  ،م�ستفيدة منها وم�ستعيظة بها عن ا إلجراءات
التقليدية التي أ��صبحت عقبة تعيق العجلة االقت�صادية
املت�سارعة  ،والتي ي�ستحيل تك ُيفها مع النظم احلديثة
يف املحا�سبة وا إلدارة .
وكان نتاج البحث عن تلك الفكرة اجلديدة أ� ْن وجد
التوقيع ا إللكرتوين ،والذي اتخذ �صور ًا متعددة
https://digitalcommons.aaru.edu.jo/hujr_b/vol5/iss2/5
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أ�ثبتت قدرتها على �إجناز املعامالت ا إللكرتونية
باتباع �إجراءات حمددة ومتفق عليها بني أ�طراف
االلتزام» (.)5
وبظهور فكرة التوقيع ا إللكرتوين يف جمال املبادالت
واملعامالت التجارية ا إللكرتونية ،والذي يتمثل يف
جمموعة من أالرقام والرموز وال�شيفرات التي ال
ميكن أ� ْن يفهمها �سوى �صاحبها  ،والتي تختلف
اختالف ًا جوهري ًا عن التوقيع التقليدي الذي يعتمد
على ا�ستخدام حركة اليد ونتيجة لظهور فراغ
قانوين  -وبالتايل م�شكالت متعددة  -وجد هناك
نوع من الف�ضول ا إليجابي للتعرف على مدى
االعتداد بالتوقيع ا إللكرتوين يف جمال ا إلثبات  ،فهل
يتمتع التوقيع ا إللكرتوين ب أ�ي قيمة يف ا إلثبات ؟
� إ َّن ا إلجابة عن هذا الت�سا�ؤل تتطلب التطرق ملاهية
التوقيع ا إللكرتوين من حيث تعريفه و�صوره
ووظائفه  ،ومن ثم مدى حجيته يف ا إلثبات من خالل
بيان �رشوط التوقيع التقليدي ،ومدى توافرها يف
التوقيع ا إللكرتوين  ،مع الرتكيز على م�رشوع قانون
املبادالت والتجارة ا إللكرتونية الفل�سطيني والعديد
من القوانني املقارنة  ،وذلك يف مبحثني على التوايل :
املبث أالول  :ماهية التوقيع ا إللكرتوين .
املبحث الثاين  :قيمة التوقيع ا إللكرتوين يف ا إلثبات .

املبحث أالول
ماهية التوقيع ا إللكرتوين
متهيد
يقت�ضي بيان ماهية التوقيع ا إللكرتوين التطرق �إىل
تعريفه باعتباره م�صطلح ًا جديد ًا ظهرت احلاجة �إليه
كنتيجة حتمية ال�ستخدام احلا�سب ا آليل يف �إجراء
املعامالت بني أالفراد جتار ًا كانوا أ�م أ�فراد ًا عاديني.
كما ال يقت�رص هذا اال�ستخدام على �إجراء املعامالت
بني أالفراد  ،و أ�ي�ض ًا بينهم وبني امل�ؤ�س�سات
3
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وا إلدارات .
كل ذلك – وكما �سبق القول – كان نتيجة لظهور
وا�ستخدام و�سائل االت�صال احلديثة وا إلنرتنت الذي
كان له الف�ضل يف الثورة الهائلة يف جمال املعلوماتية
واالت�صاالت ،وهو ما انعك�س على تعامالت أالفراد
من خالل �إمكانية �إبرام العقود وتبادل البيانات عرب
هذه الو�سائل.
كما يقت�ضينا التعرف على ماهية التوقيع ا إللكرتوين
التطرق �إىل �صور هذا التوقيع ،فلم يقت�رص هذا
التوقيع على �صورة واحدة له  ،و�إمنا وجدت هناك
– وكنتيجة للبحث امل�ستمر – العديد من ال�صور
أ
وال�شكال للتوقيع ا إللكرتوين .
وحتى يتم اعتماد التوقيع ا إللكرتوين ب�صوره
و أ��شكاله املتعددة فال بد من أ�ن يقوم بنف�س الدور
والوظائف التي يقوم بها التوقيع العادي ،ولكل ذلك
نق�سم هذا املبحث �إىل مطلبني على النحو التايل :
املطلب أالول  :تعريف التوقيع ا إللكرتوين و�صوره .
املطلب الثاين  :وظائف التوقيع ا إللكرتوين .

املطلب أالول
تعريف التوقيع ا إللكرتوين و�صوره
نبني يف هذا املطلب ما جاءت به الت�رشيعات املعمول بها
من تعريفات للتوقيع ا إللكرتوين �سوا ًء يف فل�سطني أ�و
يف الوطن العربي  ،أ�و على �صعيد الت�رشيعات الدولية
كقانون أالون�سرتال النموذجي ب� أش�ن التوقيعات
ا إللكرتونية ل�سنة ( )2001والتوجيه أالوروبي رقم
() 93/1999ال�صادر بتاريخ ()13/12/1999
وغالبية القوانيني ذات ال�صلة .
كما ونبني بع�ض ال�صور أ
وال�شكال املتعددة للتوقيع
ا إللكرتوين واملعمول بها يف املعامالت التجارية
ا إللكرتونية ،ومدى اعتماد كل من هذه ال�صور ،وما
يتمتع به من ثقة و أ�مان ،ولذا نق�سم هذا املطلب �إىل
الفرعني التاليني :
Published by Arab Journals Platform, 2020
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الفرع أالول  :تعريف التوقيع ا إللكرتوين .
الفرع الثاين � :صور التوقيع ا إللكرتوين .

الفرع أالول  :تعريف التوقيع ا إللكرتوين
بهدف م�ساعدة الدول وحثها على االقتداء بها ،
أ��صدرت جلنة أالمم املتحدة للتجارة أ
(الون�سرتال) ما
يعرف بقواعد أالون�سرتال املوحدة ب� أش�ن التوقيعات
()6
ا إللكرتونية ل�سنة ( ، )2001ويف ثنايا هذا القانون
تطرقت اللجنة لتعريف التوقيع ا إللكرتوين ولكنها
مل تقم بتحديد أ�نواع التوقيع ا إللكرتوين املعتمدة ،
تاركة للدول �إ�صدار ت�رشيعات خا�صة بتحديد أ�نواع
التوقيعات وكيفية ا�ستخدامها للداللة على �شخ�صية
املوقع والتزامه باملرور ا إللكرتوين ،وقد أ�وردت هذا
التعريف يف املادة (  /2أ�) من القانون حيث ن�صت
على أ�نه :
« بيانات يف �شكل �إلكرتوين مدرجة يف ر�سالة بيانات
أ�و م�ضافة �إليها ومرتبطة بها منطقي ًا ،يجوز أ�ن
ت�ستخدم لتعيني هوية املوقع بالن�سبة �إىل ر�سالة
البيانات  ،ولبيان موافقة املوقع على املعلومات
الواردة يف ر�سالة البيانات « .
يالحظ على هذا التعريف أ�نَّه أ�راد بيان ما للتوقيع
ا إللكرتوين من وظائف ال بد أ�ن يقوم بها ،من حيث
تعيني هوية املوقع على ر�سالة البيانات و داللته على
التزام املوقع ،وموافقته على ما ورد يف هذه الر�سالة
من معلومات  ،وبذلك أ�رادت اللجنة أ�ن يقوم التوقيع
ا إللكرتوين بنف�س الوظائف التي يقوم بها التوقيع
التقليدي بحيث يت�ساوى معه من حيث قوته يف
ا إلثبات .
ووجد على غرار هذا القانون العديد من القوانني
ال�سابقة عليه والالحقة له �سواء على ال�صعيد
الدويل( )7أ�و على �صعيد الت�رشيعات الداخلية(، )8
والتي كان من بينها حماولة و�ضع قانون فل�سطيني
للمبادالت والتجارة ا إللكرتونية ،وهو م�رشوع قانون
4
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املبادالت والتجارة ا إللكرتونية الفل�سطيني ل�سنة
( )9( )2003والذي جاء م�ساير ًا لقانون أالون�سرتال
النموذجي من حيث تعريفه للتوقيع ا إللكرتوين ،
حيث جاء يف مادته أالوىل ما يلي :
« يف تطبيق أ�حكام هذا القانون يكون للكلمات
والعبارات التالية املعاين املخ�ص�صة لها أ�دناه ما مل
تدل القرينة على خالف ذلك ».........
« التوقيع ا إللكرتوين  :بيانات يف �شكل �إلكرتوين
مدرجة يف ر�سالة بيانات أ�و م�ضافة �إليها أ�و مرتبطة
بها منطقي ًا  ،يجوز أ� ْن ت�ستخدم لتحديد �شخ�صية
املوقع بالن�سبة �إىل ر�سالة البيانات ولبيان موافقة
املوقع على املعلومات الواردة يف ر�سالة البيانات « .
يالحظ على امل�رشوع الفل�سطيني أ�نه اقتب�س تعريف
التوقيع ا إللكرتوين حرفي ًا من قانون أالون�سرتال
النموذجي ب� أش�ن التوقيعات ا إللكرتونية� ،إذ حدد
وظائف التوقيع ا إللكرتوين ومل يحدد أ�نواعه
املعتمدة يف التعامالت ا إللكرتونية ،ويف اعتقادي
ف�إن ذلك راجع �إىل أ�حد �سببني ،ف�إما أ�ن وا�ضعي
هذا امل�رشوع مل يتبينوا ق�صد جلنة أالمم املتحدة من
عدم حتديد أ�نواع التوقيعات ا إللكرتونية ،وهو أ�م ٌر
م�ستبعد على جلنة قانونية أ�نيط بها �صياغة م�رشوع
قانون بهذه أالهمية .
و أ�ما ال�سبب ا آلخر والذي أ�رجحه أ� َّن امل�رشوع يهدف
�إىل ترك الباب مفتوح ًا يف حال ظهور أ�نواع جديدة
من التوقيعات ا إللكرتونية بحيث ي�رسي عليها هذا
مما يدلل على ذلك أ� َّن
التعريف يف حال اعتمادها  ،و ّ
امل�رشوع أ�ناط بوزير االقت�صاد والتجارة �إ�صدار
القرارات التي تت�ضمن ال�رشوط واملوا�صفات التقنية
العتماد التوقيع ا إللكرتوين على ر�سالة البيانات ،
فقد جاء
يف الف�صل الثالث من امل�رشوع ،وحتت عنوان التوقيع
ا إللكرتوين وحتديد ًا يف املادة  20منه ما يلي  ( -:كل
�شخ�ص يرغب يف التوقيع على ر�سالة بيانات أ�ن يقوم
https://digitalcommons.aaru.edu.jo/hujr_b/vol5/iss2/5
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بذلك وفق ًا لل�رشوط واملوا�صفات التقنية التي ي�صدر
بها قرار من الوزير املخت�ص)(.)10
و أ�رى أ� َّن هذا التوجه لوا�ضعي امل�رشوع � -إذا
كان هو املق�صود  -توجه حممود; ألنَّه يجعل هذا
التعريف قادر ًا على ا�ستيعاب ما قد يفرزه التقدم
العلمي يف جمال التكنولوجيا من أ�نواع و�صور جديدة
للتوقيعات ا إللكرتونية ويخت�رص ما قد يبذل من وقت
أ�و جهد من أ�جل تعديل أ�حكام القانون م�ستقب ًال .
وقد نهجت أ�غلب القوانني العربية( )11اخلا�صة
بالتجارة ا إللكرتونية النهج ال�سابق من حيث عدم
حتديدها ألنواع التواقيع ا إللكرتونية ،على أ� َّن َم ْن
ذكر أ�نواع ًا من هذه التواقيع ذكرها على �سبيل املثال
ال احل�رص ،وكان الهدف من ذلك ،كما أ��سلفنا� ،إمكان
ا�ستيعاب هذه التعريفات; ملا ي�ستجد من توقيعات
�إلكرتونية قد يفرزها هذا التطور التكنولوجي الهائل
واملت�سارع ،هذا با إل�ضافة �إىل أ�ن جميع هذه القوانني
ركزت على الوظائف التي ينبغي أ�ن يقوم بها التوقيع
ا إللكرتوين يف جمال املبادالت والتجارة ا إللكرتونية
وهو ما يعد دحر ًا ملا قد يعرت�ضها من عقبات تفرت�ض
أ�ن يكون املحرر موقع ًا عليه بخط اليد من قبل امللتزم
به ،واملتمثل بحركات ت أ�خذ �شك ًال معين ًا كا�سم ال�شخ�ص
أ�و لقبه أ�و ب�صمة �إ�صبعه التي ال تعد متوافرة يف هذه
التقنية احلديثة املتمثلة يف التوقيع ا إللكرتوين .
هذا با إل�ضافة �إىل أ�ن االعرتاف بالتوقيع ا إللكرتوين
وبقوته يف ا إلثبات أ�خرجه من نطاق ما كان يفرت�ض
يف هذا املجال من �سلطة تقديرية للقا�ضي ،وهذا مرده
�رصاحة الن�صو�ص التي أ�ورها امل�رشع( ، )12هذا فيما
يتعلق بالتعريف الت�رشيعي للتوقيع ا إللكرتوين .
أ�ما على ال�صعيد الفقهي فقد كان هناك العديد من
املحاوالت لتعريف التوقيع ا إللكرتوين ،بع�ضها ركز
على طريقة �إن�شاء التوقيع ا إللكرتوين ،أ�ما أالخرى
فركزت على الوظائف التي يقوم بها التوقيع
ا إللكرتوين  ،ومن هذه وتلك نورد التعريفات التالية:
5
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ذهب البع�ض �إىل أ�ن التوقيع ا إللكرتوين هو « كل
توقيع يتم بطريقة غري تقليدية  ،أ�ي أ�نه يتم بطريقة
()13
�إلكرتونية»
وقد عرفه البع�ض ا آلخر أ�نه « أ�داة ي�ستدل بها على
�شخ�صية املوقع ،وان�رصاف �إرادته لاللتزام مبا
وقع عليه ليت�ساوى بذلك مع التوقيع العريف  ،مع
االختالف يف �شكل املعطيات ا إللكرتونية القائم عليها
()14
التوقيع ا إللكرتوين»
أ�ما التعريف الذي أ��ؤيده مع غالبية الفقه ،ويعد
غاية يف الو�ضوح ،فهو ذلك التعريف الذي يربز
كيفية �إن�شاء التوقيع تارك ًا للت�رشيع القيام بتحديد
ال�صور املختلفة له ،وفاحت ًا بذلك املجال للتطورات
التكنولوجية التي ميكن أ� ْن تظهر م�ستقب ًال  ،عدا أ�نه
يبني وظائف التوقيع ا إللكرتوين  -ومع احرتامنا
لقاعدة « ال اجتهاد مع �رصاحة الن�ص» -حيث
جاء فيه أ� َّن التوقيع ا إللكرتوين هو« :جمموعة من
ا إلجراءات التقنية التي ت�سمح بتحديد �شخ�صية
من ت�صدر عنه هذه ا إلجراءات وقبوله مب�ضمون
()15
التَّ�رصف الذي ي�صدر التوقيع مبنا�سبته»

الفرع الثاين � :صور التوقيع ا إللكرتوين

بينا يف الفرع أالول اخلا�ص بتعريف التوقيع
ا إللكرتوين أ� َّن أ�غلب الت�رشيعات مل حتدد نوع ًا معين ًا
من التواقيع ،ومل حتدد على �سبيل احل�رص ماهية
هذه التواقيع التي يكون لها حجية يف ا إلثبات ،على
أ� َّن َم ْن ذكر بع�ض ًا من هذه أالنواع ذكرها على �سبيل
املثال ال احل�رص ،تارك ًا املجال مفتوح ًا كي يت�سع هذا
التعريف ملا ي�ستجد من تطورات تكنولوجية قد تفرز
أ��شكا ًال و�صور ًا جديدة من التواقيع ا إللكرتونية .
فكما أ�ن التوقيع التقليدي متعدد أال�شكال وال�صور
 �إذ يتخذ �شكل ا إلم�ضاء أ�و اخلتم أ�و ب�صمةي�ضا -ال يتخذ
أال�صبع  -ف�إن التوقيع ا إللكرتوين -أ� ً
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�شك ًال واحد ًا و�إمنا أ�فرز التقدم التكنولوجي العديد
من ال�صور أ
وال�شكال لهذا التوقيع والتي ميكن أ�ن
حتوز على قوة يف ا إلثبات؛ ألن أ�غلب هذه ال�صور
ميكن أ� ْن ت�ؤدي املهمة نف�سها التي ي�ؤديها التوقيع
العادي  ،ال بل قد تتفوق عليه يف العديد من اجلوانب
 ،لهذا فقد عرفت يف وقتنا احلا�رض العديد من ال�صور
للتوقيع ا إللكرتوين نتناولها فيما يلي :
أ�و ًال  :التوقيع با�ستخدام الرقم ال�رسي والبطاقات
املمغنطة التي توفر جهد العاملني ووقتهم مع قطاع
امل�صارف واملتاجر ،وت�سهي ًال عليهم وقد انت�رش
التعامل مبا يعرف بالبطاقات املمغنطة يف جمال
املعامالت التي ت�ستخدم يف ال�سحب النقدي من خالل
بطاقات ال�رصاف ا آليل والتي مت ِّكن �صاحبها من
�سحب مبالغ نقدية من ح�سابه لدى امل�رصف الذي
أ��صدر البطاقة .
كما أ�ن هناك نوع ًا آ�خر من البطاقات املمغنطة وهي
بطاقات االئتمان التي مت ِّكن �صاحبها من ت�سديد ثمن
ما ي�شرتيه من �سلع أ�و ما يح�صل عليه من خدمات;
وذلك بوا�سطة أ�جهزة خم�ص�صة لهذه الغاية  ،أ��ضف
�إىل ذلك ما تقوم به هذه البطاقات من عمليات دفع عن
طريق ا إلنرتنت ،فهذه البطاقة حتتوي على رقم �رسي
ال يعرفه �إال �صاح ُبها حيث يخوله هذا الرقم الدخول
()16
�إىل ح�سابه ،و�إجراء العمليات التي يريدها»
ف�إذا انتهى مث ًال �صاحب البطاقة املمغنطة والرقم
ال�رسي -الذي تعامل مع ال�رصاف ا آليل -من
�إجراء معاملته ف أ�نَّه يح�صل على �رشيط ورقي يدونه
ال�رصاف ا آليل املربمج �إلكرتوني ًا ويت�ض َّمن املبلغ
الذي مت �سحبه والتاريخ وال�ساعة ونوع العملية
والر�صيد املتبقي .
هذه ا إلجراءات حلت حمل التوقيع التقليدي;
ملا تتميز به من أالمان والثقة وال�رسعة  ،ومتييز
�صاحب البطاقة الذي يحمل الرقم ال�رسي  ،والذي
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يعترب ب أ�نه قد وقع على املعاملة مبجرد تلقني
ال�رصاف ا آليل لهذا الرقم وال�ضغط على زر املوافقة
ب�إجراء املعاملة  ،وبالتايل فهو بهذه الطريقة عرب عن
�إرادته ب�إجرائها  ،لذلك نالحظ أ�ن هذه العملية التي
قام بها العميل متت عن
طريق التوقيع ا إللكرتوين والذي يقوم يف هذه احلالة
مقام التوقيع التقليدي يف ت أ�ديته لوظائفه ،ومن هنا
فال بد أ�ن يتمتع هذا النوع من التوقيعات ا إللكرتونية
باحلجية الكاملة يف ا إلثبات»(. )17
ثاني ًا  :التوقيع با�ستخدام الب�صمة ا إللكرتونية
يق�صد بالب�صمة ا إللكرتونية  -ك�إحدى �صور التوقيع
ا إللكرتوين – الب�صمة الرقمية التي ت�شتق وفق ًا
ملعادالت رقمية خوارزمية معينة  -تدعى اقرتانات
التمويه – فتطبق هذه اخلوارزميات ح�سابات
ريا�ضية على الر�سالة لتنتج ب�صمة يف �صورة ملف
كامل أ�و ر�سالة  ،بحيث متثل هذه البيانات الناجتة
ما يعرف بالب�صمة ا إللكرتونية للر�سالة وت�ستطيع
هذه الب�صمة متييز الر�سالة أال�صلية والتعرف
عليها بدقة ،بحيث أ�ن أ�ي تغيري يف الر�سالة  -ولو
كان تغيري ًا طفيف ًا � -سوف يف�ضي �إىل ب�صمة جديدة
خمتلفة متام ًا .
ومما متتاز به هذه الب�صمة أ�نه ي�ستحيل ا�شتقاق
الب�صمة ا إللكرتونية ذاتها من خالل ر�سالتني
خمتلفتني( )18ويتميز التوقيع بالب�صمة ا إللكرتونية
مبا يلي :
أ
أ
 .1يعترب التوقيع بالب�صمة ا إللكرتونية �كرث �مان ًا
وثقة من ا�ستخدام الت�شفري  -الذي و�إن كان مينع
الغري من ا إلطالع على حمتوى الر�سالة ا إللكرتونية
التي تر�سل عرب ا إلنرتنت أ�و أ�ي و�سيلة أ�خرى -
�إال أ�نه ال مينع الغري من أ�ن يعبث بها  ،فالت�شفري
ال ي�ضمن �سالمة الر�سالة ب�شك ٍل كامل وبالتايل
ظهرت احلاجة �إىل و�سيلة أ�كرث أ�مان ًا فكانت الب�صمة
https://digitalcommons.aaru.edu.jo/hujr_b/vol5/iss2/5

)?????? ?????( ??????? ?? ???? ???? ?????????? ??????? ??? ?????:
علي ابو مارية،التوقيع االلكرتوني ومدى قوته  ،...جملة جامعة اخلليل للبحوث ،اجمللد ( ،)5العدد ( ،)2ص (2010،)130-105

ا إللكرتونية(.)19
 .2تتميز خوارزميات الب�صمة ا إللكرتونية ب�رسعتها
التي تفوق كثري ًا �رسعة الت�شفري الالمتماثل،
وهذا أ�دى �إىل ا�ستخدامها يف أ�غلب أالحيان إلن�شاء
توقيعات رقمية .
 .3التوقيع بالب�صمة ا إللكرتونية ال يرتك جماالً
للمر�سل للتنكر للمعلومات التي أ�ر�سلها .
 .4تتنوع الب�صمات ا إللكرتونية� ،إذ وجد لها
عدة أ��شكال فهناك الب�صمة أ
بال�صبع أ�و الب�صمة
بال�صوت ،أ�و الب�صمة بقزحية العني .
ثالث ًا  :التوقيع بالقلم ا إللكرتوين
و�سيلة هذا التوقيع هي قلم �إلكرتوين ميكنه الكتابة
على �شا�شة احلا�سب عن طريق برنامج ي�سيطر على
هذه العملية ويحركها.
أ
وهذا النوع من التوقيعات يقوم بوظيفتني ��سا�سيتني،
تتمثل أالوىل يف التقاط التوقيع ،أ�ما الثانية فتتمثل يف
التحقق من ِ�ص َّحة التوقيع املخزن م�سبق ًا يف ذاكرة
احلا�سب(. )20
وتقوم هذه الطريقة على آ�لية عمل معينة ،تتمثل يف
نقل التوقيع املحرر بخط اليد بوا�سطة الت�صوير
باملا�سح ال�ضوئي (  ، )scannerونقل ال�صورة �إىل
ر�سالة �إلكرتونية يراد بها �إ�ضافة هذا التوقيع �إليها
إل�ضفاء احلجية عليها(. )21
وبالرغم من �سهولة ا�ستخدام هذه الو�سيلة  � ،إ َال أ�نها
حمفوفة باملخاطر  ،بحيث يكون من ال�صعوبة يف بع�ض
أالحيان ن�سبة الر�سالة ا إللكرتونية �إىل موقعها  ،ذلك
ألنه قد يكون ب�إمكان املر�سل �إليه االحتفاظ بن�سخة
عن �صورة التوقيع التي و�صلته  ،و�إعادة و�ضعها
على أ�ي وثيقة حمررة عرب و�سيط �إلكرتوين وي َدعي
أ�ن وا�ضعها هو �صاحب التوقيع الفعلي(. )22
رابع ًا :ال�شيكات ا إللكرتونية
7

111

نتيجة لتزايد �إقبال النا�س على ا�ستعمال ال�شيكات
ك أ�داة للوفاء الفوري  -حيث �إنها تقوم مقام النقود
 أ��صبح االكتظاظ �سمة من �سمات عمل امل�صارف ،وهو ما ي�ؤدي �إىل �إرباك عمل امل�صارف  ،فكلما قدم
�شيك �إىل موظف البنك ال بد لهذا أالخري من الت أ�كد
واال�ستيثاق من �صحة توقيع العميل بدقة متناهية
وبالتايل أ�عترب ذلك �إهدار ًا للوقت واجلهد ي�ؤدي �إىل
البطء يف �إجناز املعامالت التجارية التي ال ميكن لها
التطور يف ظله .
ولهذا ونتيجة لتلك ا إل�شكالية التي تواجه العمالء
وامل�صارف على حد �سواء  ،اجتهت امل�صارف �إىل
البحث عن و�سائل عمليه للحد من هذه العوائق
متخ�ضت عن �إيجاد حل يتمثل يف �إ�صدار ما يعرف
بال�شيكات ا إللكرتونية التي يتم التعامل بها من خالل
احلا�سب ا آليل أ�و من خالل �شبكة ا إلنرتنت  ،فكل �شيك
من ال�شيكات ا إللكرتونية يحتوي على رقم �رسي خا�ص
بالعميل  ،وتقت�رص مهمة املوظف املخت�ص على الت أ�كد
من �صحة الرقم ال�رسي اخلا�ص بالعميل الذي ي�صدر
هذا ال�شيك والذي يتم و�ضعه على جهاز فك الت�شفري
وبهذه الطريقة ميكن اخت�صار الوقت واجلهد  ،ذلك
أ�ن الت أ�كد من �شخ�ص املوقع ال يحتاج �إىل الوقت الذي
يتم فيه التحقق من �صحة توقيعه على ال�شيك الورقي
التقليدي(. )23
أ�ما عن آ�لية عمل هذه ال�شيكات فهي تعتمد طرق
التوقيع التي تعتمد يف ال�شيكات الورقية  ،بحيث
تخ�ضع لكل املعاجلات التطبيقية � ،إ�ضافة �إىل التحقق
من التوقيع ا إللكرتوين الذي يو�ضع عليها من خالل
�سلطات التوثيق  ،وهذه ال�شيكات تقوم بالعديد من
الوظائف املميزة منها :
 .1أ�نها متثل �إحدى طرق حماية الت�رصفات التي
تربم �إلكرتوني ًا ،حيث يكون من الي�سري حتديد
�شخ�صية �صاحب التوقيع بحيث ُيعتم ُد له �شكل مميز
عن غريه وحتقيقه لوظيفة التعرف على �إرادة املوقع
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والتزامه مب�ضمون ما وقع عليه
 .2احلد من نفقات �إدارة ا آلليات التقليدية اخلا�صة
بالدفع ،وحل بع�ض امل�شكالت التي تالزم ال�شيكات
الورقية كالطبع والتزوير والنقل وال�رسقة .
 .3تلعب ال�شيكات ا إللكرتونية دور ًا هام ًا يف العقود
ا إللكرتونية الدولية ؛ �إذ متثل أ�داة دفع �سهلة
وم أ�مونة تخت�رص الوقت واجلهد وت�ؤدي �إىل �رسعة
�إجناز املعامالت وال�صفقات .
 .4ي�ضاف �إىل ما �سبق وظيفة أ�كرث أ�همية تتمثل
يف حتقيقها أللمان الذي ين�شده املتعاملون بهذه
التوقيعات� ،إذ �إنّها ناجتة عن خوارزميات ريا�ضية
�صعبة احلل ،فهي تتطلب مفاتيح حمددة حللها ال
ميلكها �إال �صاح ُبها  ،ويف حال َّمت �رسقة الرقم ال�رسي
ف�إنه من حق العميل القيام ب�إبالغ جهة ا إل�صدار عن
فقدانه ليتم �إ�صدار بديل و�إلغاء الرقم املفقود (.)25
()24

خام�س ًا  :التوقيع الرقمي
تعترب هذه ال�صورة من أ�هم �صور التوقيعات
ا إللكرتونية؛ ذلك لتمتعها بالقدرة الفائقة على حتديد
هوية أ�طراف العالقة التعاقدية حتديد ًا دقيق ًا ومميز ًا
هذا با إل�ضافة �إىل متتعه ب أ�على درجات الثقة أ
والمان
يف ا�ستخدامه وتطبيقه حلظة �إبرام العقود.
ويتمثل التوقيع الرقمي يف جمموعة من الرموز
واللوغريتمات واملعادالت الريا�ضية املعقدة  ،ويعتمد
على برنامج حمدد مينع أ�حد من ك�شف الر�سالة
با�ستثناء من يحمل مفتاح فك الت�شفري والتحقق من
أ�ن حتويل الر�سالة قد مت با�ستخدام املفتاح اخلا�ص،
�إ�ضاف ًة �إىل حتققه من أ�ن الر�سالة الواردة مل يجر
عليها أ�ي تعديل أ�و تغيري .
والتوقيع الرقمي عبارة عن رقم �رسي أ�و رمز
ين�ش�ؤه �صاحبه با�ستخدام برنامج حا�سب ي�سمى
الرتميز الذي يقوم على حتويل الر�سالة �إىل �صيغ
غري مفهومة ،ثم �إعادتها �إىل �صيغتها أال�صلية ،
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بحيث يقوم على ا�ستخدام مفتاح الرتميز العمومي،
والذي بدوره ين�شئ مفتاحني خمتلفني مرتابطني
ريا�ضي ًا  ،بحيث يتم احل�صول عليهما با�ستخدام
�سل�سلة من ال�صيغ الريا�ضية أ�و اخلوارزميات غري
املتناظرة(.)26
وقد ع َرفه البع�ض أ�نه « بيانات أ�و معلومات مت�صلة
مبنظومة بيانات أ� خر ى أ�و �صياغة منظومة يف
�صورة �شفرة (.)27
وقد بد أ� ا�ستخدام التوقيع الرقمي يف أ�ول أالمر
يف جمال العمليات امل�رصفية البنكية با�ستخدام
البطاقات الذكية وبطاقات املوندك�س التي حتتوي
على رقم �رسي من خالله ي�ستطيع حامل البطاقة
القيام بكافة املعامالت البنكية عن طريق ا�ستخدام
ال�رصاف ا آليل � ،إىل أ� َّن تطو َر ا�ستخدام هذا التوقيع
ك أ��سلوب موثوق به يف الر�سائل املتبادلة �إلكرتوني ًا
وخا�ص ًة يف جمال العقود ا إللكرتونية(. )28
فهو ي�ستخدم لتحديد هوية طريف العقد ،ول�ضمان
عدم �إمكان تدخل أ�ي �شخ�ص يف م�ضمون التوقيع
والر�سالة ا إللكرتونية التي حتويه  .ومن هنا جند أ� ّن
هذا النوع من التوقيعات ا إللكرتونية يحقق وظائف
التوقيع التقليدي التي يتطلبها القانون وخا�صة يف
التوقيعات الرقمية التي ت�صدر بها �شهادة م�صادقة
من قبل ال�سلطة املخت�صة بالت�صديق(. )29
�ساد�س ًا  :التوقيع باخلوا�ص الذاتية ( البيومرتي )
متتاز هذه الطريقة بتطورها يف جمال التوقيعات
ا إللكرتونية؛ العتمادها على تكنولوجيا الب�صمات
واخلوا�ص احليوية الطبيعية  ،في�ستخدم فيها
املميزات الفيزيائية وال�سلوكية والطبيعية ل إلن�سان ،
وي�شمل التوقيع البيومرتي العديد من الطرق تتمثل
يف الب�صمة ال�شَّ خ�صية  ،التحقق من نربة ال�صوت ،
م�سح العني الب�رشية أ�و ما يعرف بب�صمة القزحية ،
خوا�ص اليد الب�رشية  ،التعرف على الوجه  ،التوقيع
ال�شخ�صي والذي يتم حتويله �إىل توقيع �إلكرتوين،
https://digitalcommons.aaru.edu.jo/hujr_b/vol5/iss2/5
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وب�صمة ال�شفاه .
ف�إذا ما تقرر أالخذ ب�إحدى هذه التوقيعات  ،ف�إنه يتم
أ�خذ �صورة دقيقة لل�شكل وتخزينها ب�صورة م�شفرة
داخل احلا�سب ا آليل يف نظام حفظ الذاكرة من أ�جل
�إتاحة ا�ستخدامها ب�شكل قانوين ألل�شخا�ص امل�رصح
لهم بذلك وهم أ��صحاب هذه الب�صمات  ،وبالتايل مينع
ا�ستخدامها من قبل غريهم ب�صورة غري قانونية مل
يرخ�ص بها  ،فيمنع على غري أ��صحابها االطالع على
أ�ي معلومات أ�و بيانات �رسية أ�و �شخ�صية موجودة
يف نظم املعلومات اخلا�صة بجهة معينة .
وملا كانت اخلوا�ص الذاتية املميز لكل �شخ�ص تختلف
عن غريها لدى أال�شخا�ص ا آلخرين  ،ف�إنَّه يرتتب
على ذلك �إمكانية اعتبار التوقيع بهذه اخلوا�ص من
الو�سائل امل أ�مونة واملوثوق بها؛ لتمييز ال�شخ�ص
مما
وحتديد هويته نظر ًا الرتباط هذه اخل�صائ�ص به ّ ،
ي�سمح با�ستخدامها يف �إقرار الت�رصفات القانونية
التي تربم عرب و�سيط �إلكرتوين � ،إال أ�نَّه يعاب على
هذه الو�سيلة للتوقيع ا إللكرتوين تكلفتها العالية مما
يحد من ا�ستخدامها  ،وجعلت هذا اال�ستخدام يف
بع�ض أالحيان يقت�رص على أالغرا�ض أالمنية للدولة،
هذا با إل�ضافة �إىل أ�ن هذه الو�سيلة لي�ست آ�منه مائة
باملائة ،حيث يتم اخرتاق هذه الو�سيلة يف التوقيع من
ح ٍني آلخر عن طريق ا�ستخدام الب�صمة ال�شخ�صية
املقلدة أ�و ما يعرف بالب�صمة البال�ستيكية واملطاطية
.

املطلب الثاين
وظائف التوقيع ا إللكرتوين
كما هو احلال بالن�سبة للتوقيع التقليدي جتمع
الت�رشيعات ويجمع الفقه على أ�ن التوقيع ا إللكرتوين
– وحتى يحوز على القوة الثبوتية – فال بد ،ومن
خالل التعريفات ال�سابقة له من أ�ن يحقق وظيفتني،
تتمثل أ�و ًالهما يف حتديد هوية املوقع على املحرر
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والتعريف ب�شخ�صه  ،حيث أ�نه  -وكما هو الو�ضع
يف التوقيع التقليدي – منبثق عن �شخ�ص املوقع
ويعترب امتداد ًا لهذه ال�شخ�صية لدرجة ي�صعب معها
انف�صال أ�حدهما عن ا آلخر أ�و حتى �صدوره من غريه
فيما لو ا�ستوفى ما تتطلبه الت�رشيعات من �رشوط .
أ�ما الوظيفة أالخرى للتوقيع ا إللكرتوين فتتمثل يف
التعبري عن �إرادة املوقع وقبوله مبو�ضوع املحرر
وم�ضمونه  ،فالتوقيع �إذا ما و�ضع على املحرر ومل
يثبت املوقع ب أ�نه أ�رغم عليه أ�و ادعى تزويره – كما
لو قام �شخ�ص آ�خر با�ستخدامه  -ف�إنه يكون معرب ًا
عن �إرادة من �صدر عنه  ،وبالتايل يكون حجة كاملة
يف ا إلثبات .
ويذهب البع�ض �إىل أ�ن هناك وظيفة ثالثة يقوم بها
التوقيع ا إللكرتوين وتتمثل يف احلفاظ على م�ضمون
ال�سند و�سالمة ما يحتويه من معلومات عن طريق ما
يتخذه من �شكل جديد يف البيئة الرقمية( ، )30وبذلك
ف�إن التوقيع ا إللكرتوين ،ال بد من أ�ن يحقق الوظائف
التالية :
الوظيفة أالوىل  :الداللة على هوية املوقِع
أ�وىل و أ�هم وظائف التوقيع هي الداللة على هوية �شخ�ص
املوقع  ،وهذه الوظيفة ومدى أ�هميتها أ��شارت �إليها
املادة  16/1من قانون البينات الفل�سطيني والتي
جاء فيها :
«  .1يعترب ال�سند العريف حج ًة على من وقعه ما مل
ينكر ما هو من�سوب �إليه من خط أ�و �إم�ضاء أ�و ختم
أ�و ب�صمة عند اطالعه عليه  ،ويعترب �سكوته �إقرار ًا
()31
ب�صحة ما ن�سب �إليه »
فهذا الن�ص يو�ضح بجالء أ�ن التوقيع املعتمد ال بد من
أ�ن يحدد بو�ضوح �شخ�صية املوقع بغ�ض النظر عن
ال�شكل الذي يتخذه ذلك التوقيع � ،سواء مت با إلم�ضاء
أ�و باخلتم أ�و بب�صمة ا إل�صبع  ،فجعل ال�سند العريف
حج ًة على موقعه ما دام هذا ال�شخ�ص مل ينازع يف
�صحته ب�إنكاره التوقيع أ�و ب�سكوته الذي اعتربه
Published by Arab Journals Platform, 2020
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امل�رشع �إقرار ًا ب�صحة ما ن�سب �إليه من توقيع(. )32
وبالنظر �إىل التوقيع ا إللكرتوين ،ف�إننا جنده يحقق
هذه الوظيفة �إذا ما روعيت فيه و�سائل و�إجراءات
موثوق بها يتم اعتمادها  ،وتتمثل يف ا�ستخدام
عدد من أالنظمة املختلفة متثل أ�نواع التوقيعات
ا إللكرتونية كالتوقيع بالب�صمة ا إللكرتونية أ�و بالقلم
ا إللكرتوين أ�و با�ستخدام نظام الت�شفري ب أ��شكاله ،
فهذه الو�سائل املختلفة متكن من التعرف على هوية
أ�طراف املعاملة الذين أ�وجدوها من خالل الربط
بني هوياتهم والن�صو�ص والر�سائل التي يقومون
بتبادلها(. )33
أ�ما عن مدى ما تتمتع به هذه التوقيعات من ثقة
يف مدى قدرتها على حتديد هوية من ت�صدر عنه ،
فريى البع�ض أ�نّها مرتبطة ارتباط ًا وثيق ًا مبدى تقدم
التكنولوجيا امل�ستخدمة يف ت أ�مني هذه التوقيعات ،
وال أ�دل على ذلك من أ� َّن ا إلجراءات املتبعة يف ت أ�مني
وحماية التوقيع بالرقم ال�رسي تخ�ضع لرقابة جهات
معتمدة من قبل ال�سلطة التنفيذية  ،وهذا ما ميكن أ�ن
يحقق قدر ًا من الثقة يف هذه التوقيعات  ،أ��ضف �إىل
ذلك ما أ�قره غالبية خرباء املعلوماتية من قدرة هذه
ا إلجراءات على تذليل العقبات وال�صمود يف وجه كل
ما يعرت�ض قيام التوقيع ا إللكرتوين بوظائفه(. )34
كما أ�كدت على هذه الوظيفة للتوقيع ا إللكرتوين أ�غلب
ت�رشيعات التجارة ا إللكرتونية  ،وخا�صة منها َمن
تطرقت �إىل تعريفه ب�صورة مبا�رشة  ،حيث اعتربت
هذه الوظيفة أ��سا�س ًا ال بد من توافره يف التوقيع حتى
يكون له قوة يف ا إلثبات  ،ولكن هذه الوظيفة للتوقيع
ا إللكرتوين تختلف اختالف ًا كلي ًا ع ّما هي عليه يف
التوقيع العادي الذي يعتمد اعتماد ًا تام ًا على ا إلثبات
اجل�سدي لتحديد هوية املوقع  ،فال بد من تقدمي
وثائق �صادرة عن �سلطة ر�سمية ،وال يتم اللجوء �إىل
�إثباته �إال يف حالة ح�صول نزاع بني أ�طراف العالقة
التعاقدية و�إقامة الدليل على الوجود الفعلي للعقد
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واملوافقة على م�ضمونه .
أ
أ�ما فيما يتعلق بالتوقيع ا إللكرتوين المر لي�س كذلك
على ا إلطالق � ،إذ �إنَّه يعتمد على نظم املعلوماتية التي
تعتمد على �شبكات مغلقة  ،ومن ي�ؤدي وظيفة �إثبات
هوية املوقع هي هيئة متخ�ص�صة متار�س الرقابة
على البيئة القائمة على ال�شبكة ا إللكرتونية التي
تديرها  ،وعلى عنا�رص التقنية وعلى م�ستخدمي هذه
العنا�رص(.)35
وبا إلجمال ميكن القول � إ َّّن هناك �إجماع ًا قانوني ًا
وفقهي ًا على أ� َّن التوقيع ا إللكرتوين ب أ��شكاله كاف ًة
َميكِن من حتديد هوية املوقع و�شخ�صيته �إذا ما دعِمت
هذه أال�شكال بو�سائل تعزز الثقة بها للقيام بوظائفها،
وتتفوق يف هذه الوظيفة على التوقيع العادي يف
أ��شكاله التقليدية  ،فالتوقيع الرقمي -وخا�ص ًة عرب
�شبكة ا إلنرتنت -يتمتع بثقة عالية � ،إذ �إنه قادر
على حتديد هوية املوقِع من خالل قيامه على عملية
الت�شفري املزدوج باملفتاحني العام واخلا�ص ،ويتيح
ألل�شخا�ص التعرف كل منهم على ا آلخر بتحويله
التوقيع واملحرر ا إللكرتونيني املرتبطني ببع�ضهما
بع�ض ًا �إىل معادالت خوارزمية ريا�ضية ال ميكن ألحد
حلها �إال من يحمل املفتاح اخلا�ص به(.)36
هذا با إل�ضافة �إىل اال�ستعانة بجهات الت�صديق القائمة
على �إ�صدار التوقيع امل�ص َدق التي تظهر هوية املوقع
م�ستخدم هذه ال�شهادة التي حتتوي على معلومات
هامة عن �صاحبها  ،وهو ما أ�كدت عليه املادة
أالربعون واملادة احلادية أ
والربعون من م�رشوع
قانون املبادالت والتجارة ا إللكرتونية الفل�سطيني ،
حيث جاء فيهما ما يلي :
املادة ( « ) 40ي�صدر املزود �شهادات م�صادقة طبقا
ل�رشوط ال�سالمة واالئتمان التي ت�ضعها الهيئة
وي�صدر بها قرار من الوزير املخت�ص .
املادة ( »– ) 41يجب أ�ن تت�ضمن �شهادات امل�صادقة
البيانات ا آلتية :
https://digitalcommons.aaru.edu.jo/hujr_b/vol5/iss2/5
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 .1ا�سم �صاحب ال�شهادة رباعي ًا ورقم بطاقته
ال�شخ�صية �إذا كان ال�شخ�ص طبيعي ًا  ،أ�ما بالن�سبة
لل�شخ�ص االعتباري فيذكر ا�سمه ورقم ت�سجيله .
 .2ا�سم ال�شخ�ص الذي أ��صدرها وتوقيعه
ا إللكرتوين.
 .3عنا�رص التدقيق يف توقيع �صاحب ال�شهادة .
 .4مدة �صالحية ال�شهادة
()37
 .5جمال ا�ستعمال ال�شهادة
من خالل هذا الن�ص يظهر بجالء أ� َّن امل�رشع
الفل�سطيني عند �إقراره لهذا امل�رشوع يكون قد أ�كد
وركز على الوظيفة الهامة للتوقيع ا إللكرتوين أ�ال
وهي حتديد هوية املوقع عندما تط َلب �إ�صدار �شهادة
م�صادقة �إلكرتونية من اجلهة املنوط بها �إ�صدار مثل
هذه ال�شهادات فتطلب امل�رشوع يف هذه ال�شهادة أ� َّن
حتدد هوية �صاحبها وتوقيعه ا إللكرتوين؛ ليكون
هذا التوقيع حجة على �صاحبه يف كل مرة ي�ستخدم
فيها ،ويتطابق مع املعلومات التي تطلبها امل�رشوع
يف �شهادة امل�صادقة ا إللكرتونية ( ،)38هذا فيما يتعلق
بالتوقيع الرقمي .
أ� ّما ما يتعلق بالتوقيع باخل�صائ�ص الذاتية،
فهذا التوقيع له القدرة على حتديد هوية �شخ�ص
املوقع؛ ألن هذه اخل�صائ�ص متيزه عن غريه من
أال�شخا�ص(. )39
وهذه الوظيفة تت أ�كد أ�ي�ضا يف التوقيع بالرقم
ال�رسي؛ ألن هذا الرقم ال يعرفه �سوى �صاحبه ،
فال فر�صة أ�مامه إلنكار ا�ستخدامه للبطاقة املقرتنة
برقمه ال�رسي الذي ال ميكن أ�ن ي�شابه رقم ًا آ�خر� ،إذ
ال يعرفه �سواه(. )40
و أ�ي�ضا تتوافر هذه الوظيفة يف التوقيع بالقلم
ا إللكرتوين الذي ال ميكن ا�ستخدامه � إ ّال من قبل
�صاحبه؛ ألن هذا النظام ال ميكن أ�ن يعمل � إ ّال �إذا
تطابق التوقيع مع ما هو حمفوظ يف ذاكرة احلا�سب
ا آليل(. )41
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الوظيفة الثانية :الداللة على أ�ن املوقع قد عرب عن
�إرادته وقبوله مب�ضمون املعاملة:
ال بد العتماد التوقيع واالعرتاف بحجيته يف ا إلثبات
من أ�ن تكون له داللة على �إرادة املوقع يف توقيعه
والقبول مب�ضمون املعاملة املراد �إثباتها  ،وهي
الوظيفة الثانية من وظائف التوقيع التي تتطلبها
الت�رشيعات  ،ويتطلبها الق�ضاء والفقه حتى يتم
اال�ستيثاق من أ�ن املوقع على علم مبا يحتويه ال�سند
أ�و ر�سالة البيانات من معلومات  ،وب أ�نه يقبل بكل ما
جاء فيها  ،وب أ�نه وقع عليها بكل �إرادة حرة واعية
ومدركة.
هذه الوظيفة للتوقيع متثل العن�رص املعنوي من
عنا�رصه والذي يجب أ�ن ي�سبق الت�رصف  ،وبالتايل
يعترب التوقيع متمم ًا لتعبري ال�شخ�ص عن �إرادته(،)42
وهو ما أ�كدته املادة ( )16من قانون البينات
الفل�سطيني ا إللكرتوين �سابقة الذكر .
ويف جمال املعامالت ا إللكرتونية وفيما يخت�ص
بالتوقيع ا إللكرتوين فقد أ�كد م�رشوع قانون
املبادالت والتجارة ا إللكرتونية الفل�سطيني على
�رضورة توافر هذه الوظيفة يف التوقيع ا إللكرتوين
حتى يتمتع باحلجية التي يتمتع بها التوقيع
التقليدي حينما ن�صت املادة أالوىل منه وفيما يتعلق
بتعريف التوقيع ا إللكرتوين على أ�نه « .........
يجوز أ�ن ت�ستخدم لتحديد �شخ�صية املوقع بالن�سبة
�إىل ر�سالة البيانات  ،ولبيان موافقة املوقع على
املعلومات الواردة يف ر�سالة البيانات ».
كما وي�ؤكد على هذه الوظيفة ما جاء يف الفقرة الثانية
من املادة التا�سعة من هذا امل�رشوع حينما ن�صت على
أ�نه «  .2يكون للمعلومات التي على �شكل ر�سالة
بيانات ما ت�ستحقه من حجية يف ا إلثبات  ،ويف تقدير
حجية ر�سالة البيانات يف ا إلثبات يراعى ما يلي :
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ج -الطريقة التي حددت بها �شخ�صية مر�سلها أ
ولي
عامل آ�خر يت�صل أ
بالمر »
وهذا أ�ي�ض ًا ما جاءت به املادة اخلام�سة من امل�رشوع
عندما �ساوت بني العقود ا إللكرتونية والعقود
الكتابية من حيث أالثر القانوين املرتتب على كل
منهما ،ومن حيث قابلية كل منهما للتنفيذ ومن حيث
التعبري عن ا إلرادة  ،حيث ن�صت على أ�ن «ينطبق على
العقود ا إللكرتونية ما ينطبق على العقود الكتابية من
حيث التعبري عن ا إلرادة و أ�ثرها القانوين و�صحتها
وقابليتها للتنفيذ فيما ال يتعار�ض و أ�حكام هذا
القانون «
ومن هنا ف� إ َّن قيام ال�شخ�ص ب�إدخال الرقم ال�رسي
اخلا�ص به – يف التوقيع بالرقم ال�رسي – أ�و مفتاح
الرتميز -يف التوقيع الرقمي – ب�شكل �إرادي على
املحرر ا إللكرتوين اخلا�ص به  ،فقد اعترب بذلك أ�نَّه
عب عن �إرادته باملوافقة على م�ضمون املعاملة يف بيئة
رَ
�إلكرتونية مغايرة للبيئة الورقية يف �إبرام الت�رصفات
يف اللحظة التي يوقع فيها على املعاملة  ،فهنا يجد
امل َوقِع نف�سه ملتزم ًا بالتزامات عقدية مبجرد �ضغطة
واحدة على زر املوافقة ودومنا �شكلية معينة(. )43
الوظيفة الثالثة � :إثبات �صحة و�سالمة العقد
تعترب هذه الوظيفة من وظائف التوقيع ا إللكرتوين
أالكرث حداثة  ،وتتمثل يف احلفاظ على م�ضمون ما
يحتويه العقد وتكامله و�ضمان عدم تعديله .
ويف بيئة �إلكرتونية معينة ت�ؤدي هذه الوظيفة دعائم
ورقية  ،مما ي�سهل معها ك�شف التعر�ض للغ�ش أ�و
ال�شطب أ�و ا إل�ضافة �إىل املحرر  ،وبالتايل ا إلبقاء على
العقد مبا يحتويه دومنا أ�ي تعديل أ�و تغيري .
ف�إذا ما وجد هناك حمرر �إلكرتوين بهذه الطريقة،
ف� إ ّن ذلك ال يحول دون قبوله كدليل يف ا إلثبات ملجرد
أ�ن هذا املحرر لي�س يف �شكل ورقة مكتوبة  ،وهذا ما
جاءت به املادة التا�سعة من م�رشوع القانون والتي
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تن�ص على أ�ن  .1 « .يف أ�ية �إجراءات قانونية  ،ال
ينطبق أ�ي من أ�حكام قانون البينات من أ�جل احليلولة
دون قبول ر�سالة البيانات كدليل �إثبات :
أ� -ملجرد أ�نها ر�سالة بيانات .
ب -بدعوى أ�نها لي�ست يف �شكلها أال�صلي � ،إذا كانت
هي أ�ف�ضل دليل يتوقع بدرجة معقولة من ال�شخ�ص
الذي ي�ست�شهد بها أ�ن يح�صل عليه «
أ�ما يف حالة البيانات التي يتم تبادلها عن طريق �شبكة
ا إلنرتنت إلبرام تعاقد أ�و ت�رصف قانوين ما  ،ف�إن
هذه الوثائق تكون عملية تبادلها يف كثري من أالحيان
حمفوفة باملخاطر  ،وهذه املخاطر يتم التغلب عليها
من خالل ا�ستخدام التوقيع الرقمي الذي ي�ستند �إىل
الت�شفري املزدوج باملفتاحني العام واخلا�ص بحيث –
وكما �سبق القول – يتم حتويل الن�ص والتوقيع �إىل
()44
رموز وبالتايل يتاح احلفاظ على �سالمة العقد
وقد ت�ساءل البع�ض عن مدى ارتباط �إرادة املوقع
ور�ضاه مب�ضمون املحرر ا إللكرتوين يف بع�ض العقود
والتي تتم عرب �شبكة أالنرتنت ويتم التوقيع عليها
الكرتوني ًا ؟؟
()45
يف ت�صوره حلل هذه امل�شكلة
اجته البع�ض
أ
با�ستخدام تقنيات تكنولوجية حديثة من �ش�نها
توفري الثقة وال�سالمة للمحرر ا إللكرتوين بعدم
�إدخال أ�ي تعديل عليه  ،ومن َث َّم ف� إ َّن ارتباط التوقيع
ا إللكرتوين باملحرر ي�ضفي عليه حجية أ�كرث يف
ا إلثبات  ،وهو ما أ�خذت به العديد من ت�رشيعات
املعامالت ا إللكرتونية  ،ومنها م�رشوع قانون
املبادالت والتجارة ا إللكرتونية الفل�سطيني  ،الذي
ن�ص يف املادة ( ) 40منه على ما يلي :
« ي�صدر املزود �شهادات م�صادقة طبق ًا ل�رشوط
االئتمان التي ت�ضعها الهيئة  ،وي�صدر بها قرار من
الوزير املخت�ص »
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املبحث الثاين
قيمة التوقيع ا إللكرتوين يف ا إلثبات

حتى نتعرف على قيمة التوقيع ا إللكرتوين يف
ا إلثبات ف�إنه ال بد أ�و ًال من بيان مدى توافر ال�رشوط
الالزم توافرها يف التوقيع العادي ومدى انطباقها
على التوقيع ا إللكرتوين حتى يعرتف لهذا أالخري
باحلجية يف ا إلثبات .
ومن هنا نتطرق �إىل هذا املو�ضوع يف مطلبني
متتاليني  ،نخ�ص�ص أالول منهما لبيان �رشوط
التوقيع ا إللكرتوين  ،أ�ما الثاين فنخ�ص�صه لبيان
مدى احلجية التي يتمتع بها التوقيع ا إللكرتوين
الذي تتوافر فيه تلك ال�رشوط يف ا إلثبات  ،وعلى
النحو التايل :

املطلب أالول
ال�شروط الواجب توافرها يف التوقيع
ا إللكرتوين

�إذا ما تطرقنا �إىل م�رشوع قانون املبادالت والتجارة
ا إللكرتونية الفل�سطيني �سنجد أ�نَّه مل يحدد هذه
ال�رشوط  ،و�إمنا ترك أ�مر حتديدها لوزير االقت�صاد
وال�صناعة والتجارة الذي يجب عليه أ� ْن ي�صدر
قرار ًا يت�ضمن �رشوط وموا�صفات تقنية ي�صدر بها
التوقيع ا إللكرتوين  ،وهذا ما �رصحت به املادة ()20
من امل�رشوع حيث جاء فيها ما يلي :
«كل �شخ�ص يرغب يف التوقيع على ر�سالة بيانات � ْنأ
يقوم بذلك وفق ًا لل�رشوط واملوا�صفات التقنية التي
ي�صدر بها قرار من الوزير املخت�ص ».
أ�ما قانون أالون�سرتال النموذجي ب� أش�ن التوقيعات
ا إللكرتونية ل�سنة ()2001فقد بني هذه ال�رشوط يف
املادة ال�ساد�سة  ،وحتديد ًا يف فقرتها الثالثة والتي
جاء فيها :
« يعترب التوقيع ا إللكرتوين موثوق ًا به لغر�ض الوفاء
باال�شرتاط امل�شار �إليه يف الفقرة (� )1إذا :
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( أ�) كانت بيانات �إن�شاء التوقيع مرتبطة يف ال�سياق
الذي ت�ستخدم فيه باملوقع دون أ�ي �شخ�ص آ�خر .
(ب) كانت بيانات �إن�شاء التوقيع خا�ضعة وقت
التوقيع ل�سيطرة املوقع دون أ�ي �شخ�ص آ�خر .
(ج) كان أ�ي تغيري يف التوقيع ا إللكرتوين يجري بعد
حدوث التوقيع قاب ًال لالكت�شاف.
(د) كان الغر�ض من ا�شرتاط التوقيع قانون ًا هو
ت أ�كيد �سالمة املعلومات التي يتعلق بها التوقيع وكان
أ�ي تغيري يجري يف تلك املعلومات بعد حدوث التوقيع
قاب ًال لالكت�شاف «
كما ن�صت املادة ( ) 31من قانون املعامالت ا إللكرتونية
أالردين على هذه ال�رشوط  ،حيث جاء فيها :
« �إذا تبني نتيجة تطبيق �إجراءات التوثيق امل�ستخدمة
أ�نها معتمدة أ�و مقبولة جتاري ًا أ�و متفق عليها بني
أالطراف  ،فيعترب التوقيع ا إللكرتوين موثق ًا مبا
يلي:
( أ�) متيز ب�شكل فريد بارتباطه بال�شخ�ص �صاحب
العالقة .
(ب) كان كافي ًا للتعريف بال�شخ�ص �صاحب العالقة.
(ج) مت �إن�شا�ؤه بو�سائل خا�صة بال�شخ�ص وحتت
�سيطرته .
(د ) ارتبط بال�سجل الذي يتعلق به ب�صورة ال ت�سمح
ب�إجراء تعديل على القيد بعد توقيعه دون �إحداث
تغيري يف التوقيع »
كذلك ن�صت املادة ( )19من قانون التوقيع ا إللكرتوين
امل�رصي على أ�ن :
« حتدد الالئحة التنفيذية �ضوابط و�رشوط متتع
التوقيع ا إللكرتوين والكتابة ا إللكرتونية باحلجية يف
ا إلثبات مبا ي�ضمن توافر ما يلي :
أ�  .ارتباط التوقيع ا إللكرتوين باملوقع وحده دون
غريه .
ب� -سيطرة املوقع وحده دون غريه على الو�سيط
ا إللكرتوين.
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ج – �إمكانية ك�شف أ�ي تعديل أ�و تبديل يف بيانات
()46
املحرر ا إللكرتوين أ�و التوقيع ا إللكرتوين”
أ�ما فيما يتعلق بالتوقيع العادي ( التقليدي ) ف�إنّه
ي�شرتط لالعرتاف له باحلجية القانونية أ� ْن تتوافر
فيه غالبية ال�رشوط ال�سابق بيانها والتي تتعلق
ب�رشوط التوقيع ا إللكرتوين � ،إذ � إ َّن التوقيع العادي
هو عالقة �شخ�صية ميكن من خاللها متييز هوية
املوقع ،وهو أ�ي�ضا يرتك أ�ثرا مميز ًا على املحرر
الورقي وال يزول بحيث يكون م�ستمر ًا( ، )47كما ال
بد له أ�ن يت�صل بال�سند( )48ات�صا ًال مادي ًا ومبا�رش ًا ،
كل ذلك حتى يكون دلي ًال على �إقرار املوقع مبا ورد
يف هذا ال�سند  ،أ��ضف �إىل ذلك أ�نه ال بد من أ�ن يكون
التوقيع وا�ضح ًا حتى ميكن الرجوع �إليه كلما تطلب
أالمر ذلك يف خالل مدة معينة(. )49
وبا إلجمال ف�إن ال�رشوط الالزم توافرها يف التوقيع
ا إللكرتوين ال تخرج عما يلي :

ال�شرط أالول  :أ�ن يكون دا ًال على �شخ�ص
املوقع

يعترب حتديد هوية املوقع الذي أ�برم عقد ًا معين ًا أ�مر ًا
�رضوري ًا يف جمال ا إلثبات  ،وخا�ص ًة يف جمال الوفاء
بااللتزامات العقدية  ،بهدف حتديد أ�هلية املوقع  ،فال
يت�صور أ� ْن يتم منح �شخ�ص عدمي أالهلية أ�و ناق�صها
توقيع ًا �إلكرتوني ًا با�ستثناء املميز امل أ�ذون له بالتجارة
– ألن هذا أالمر ينبني عليه التزامات عديدة  ،فال
بد للموقع أ�ن ْيكون أ�ه ًال للقيام بهذا التوقيع وحتى
تتمكن جهة �إ�صدار التوقيع ا إللكرتوين من منحه
�إياه(. )50
ولذلك ف�إن هذا ال�رشط يبني ب أ�ن التوقيع ا إللكرتوين
ال بد من أ�ن يكون قادر ًا على حتديد هوية املوقع
بجالء  ،ولهذا يعترب هذا ال�رشط بديهي ًا حتى يف
التوقيع التقليدي الذي يتم با إلم�ضاء أ�و باخلتم أ�و
بالب�صمة .
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ولهذا ف� إ َّن التوقيع ا إلليكرتوين و�إن مل يكن مت�ضمن ًا
ال�سم ال�شخ�ص  ،ف�إنه يكفي فيه قدرته على حتديد
�شخ�صية هذا املوقع  ،ويتم ذلك بالرجوع �إىل جهات
�إ�صدار التوقيعات ا إللكرتونية و�شهادة الت�صديق
املعتمدة  ،التي متكن من تبيان هوية ذلك املوقع(،)51
ولذلك ف� إ َّن كل أ��شكال التوقيع �سوا ًء أ�كانت تقليدية
أ�م �إلكرتونية ميكنها حتديد هوية املوقع �إذ �إن هذا
ال�شخ�ص هو من اختار أ�حد هذه أال�شكال للداللة على
وليعب من خالله عن �إرادته .
�شخ�صيته  ،رِ
فالتوقيع بالرقم ال�رسي يف بطاقات ال�رصاف ا آليل
يدل على �شخ�صية املوقع  ،ذلك أ�ن قيام حامل هذا
الرقم ال�رسي والبطاقة ب�إدخالها �إىل جهاز ال�رصاف
ا آليل ،وقيام هذا أالخري بالتعرف على هذا الرقم
و�إدخال املوقع �إىل ح�سابه اخلا�ص لداللة كافية على
�شخ�صه .
كذلك التوقيع باخل�صائ�ص الذاتية التي متكن من
حتديد هوية املوقع ذلك أ� ّن هذه اخل�صائ�ص هي التي
متيز املوقع عن غريه من أال�شخا�ص(. )52
وكذلك هو احلال فيما يتعلق بالتوقيع الرقمي
با�ستخدام املفتاحني العام واخلا�ص  ،حيث ميكن
من التعرف على هوية املوقع � ،إ�ضافة �إىل اال�ستعانة
ب�سلطات الت�صديق (.)53
أ
والمر ذاته فيما يتعلق بالتوقيع بالقلم ا إللكرتوين
الذي ال ميكن ا�ستخدامه �إال من قبل املوقع وحده
فهو ال يعمل �إال بتطابق التوقيع مع ما هو خمزن يف
ذاكرة احلا�سب .

ال�شرط الثاين � :سيطرة املو ِقع على منظومة
التوقيع

من أ�جل احليلولة دون ا�ستطاعة أ�ي �شخ�ص معرفة
فك رموز التوقيع اخلا�ص باملوقِع أ�و للدخول �إليه
 �سوا ًء عند �إن�شاء التوقيع أ�و عند ا�ستعماله– تطلب امل�رشع أ� ْن يكون �صاحب التوقيع منفرد ًا به
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وم�سيطر ًا على منظومة �إن�شاء التوقيع التي عرفتها
املادة أالوىل من م�رشوع القانون الفل�سطيني ب أ�نها
«جمموعة مميزة من عنا�رص الت�شفري ال�شخ�صية ،أ�و
جمموعة من املعدات املهي أ�ة خ�صي�ص ًا إلن�شاء التوقيع
وا�ستعماله" .
أ�ما قانون التوقيع ا إللكرتوين امل�رصي فقد عرفها يف
املادة (  / 1د ) ب أ�نها « أ�داة أ�و أ�دوات أ�و أ�نظمة
�إن�شاء التوقيع ا إللكرتوين »
ومن هذه الو�سائط على �سبيل املثال ال احل�رص
أ�جهزة ت�سجيل الب�صمات واملج�سات و أ�جهزة
و أ�نظمة الت�شفري  ،و�شبكات االت�صاالت التي تربط
بني هذه أالدوات أ
والنظمة  ،هذا با إل�ضافة �إىل
الربامج امل�ستحدثة يف الت�شغيل وما يف حكمها(، )54
وهو دليل على أ�ن امل�رشع امل�رصي قد ترك املجال
إلمكانية �إفراز التكنولوجيا لو�سائط الكرتونية
جديدة ميكن من خاللها �إن�شاء التوقيع ا إللكرتوين .

ال�شرط الثالث  :ارتباط التوقيع ا إللكرتوين
باملحرر
ارتباط ًا وثيق ًا
َ

حتى يعترب التوقيع التقليدي دلي ًال على �إقرار املوقِع
مبا ورد يف ال�سند  ،فال بد من أ�ن يكون التوقيع
مت�ص ًال به ات�صا ًال مادي ًا مبا�رش ًا .
ومبا أ�ن هذا ال�رشط يتناول م� أس�لة هامة ،وهي �سالمة
ال�سند أ�و املحرر املوقع من أ�ي تعديل ،قد يطر أ� عليه
بعد توقيعه كان ال بد من توافره حتى يف املحررات
ا إللكرتونية  ،ذلك أ� َّن حماية التوقيع ا إللكرتوين
لي�ست هدف ًا يف ذاتها  ،بقدر ما هي حماية للمحرر
املوقع عليه ،والذي ينم عن ان�رصاف م�ضمون املحرر
�إىل املوقع  ،فو�ضع التوقيع �سوا ًء أ�كان تقليدي ًا أ�م
�إلكرتوني ًا على عقد ما يعني اجتاه �إرادة املوقِع �إىل
التزامه ب�آثاره(. )55
ولذلك فال بد لتوافر هذا ال�رشط من �رضورة تكامل
البيانات املتعلقة بالتوقيع ا إللكرتوين  ،بحيث يعترب
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أ�ي تعديل أ�و تغيري يف ر�سالة البيانات أ�و املحرر بعد
توقيعه قاب ًال للك�شف  ،ويرتتب على ذلك أ�ن أ�ي تعديل
على التوقيع املو�ضوع على املحرر ا إللكرتوين ي�ؤدي
حتم ًا �إىل تعديل بيانات املحرر كاملة  ،وهذا ينزع عن
املحرر �صالحيته ل إلثبات ،وذلك ملا ي�ؤديه من زعزعة
�سالمة هذه البيانات والتوقيع ا إللكرتوين  ،حيث � إ ّن
الت�رشيعات اعتربت أ�ن توثيق التوقيع ا إللكرتوين
ي�ؤدي �إىل توثيق املحرر ا إللكرتوين املرتبط به  ،حيث
ي�شكالن مع ًا قيد ًا �إلكرتوني ًا ،تثبت – يف حال �سالمته
– �صالحيته إلثبات الواقعة التي يراد �إثباتها(. )56

ال�شرط الرابع  :أ�ن يكون التوقيع متميز ًا
ومرتبط ًا ب�شخ�ص �صاحبه

ال بد للتوقيع ا إللكرتوين – وكما هو احلال يف التوقيع
التقليدي – أ�ن يكون مميز ًا ل�شخ�ص �صاحبه عن غريه
من أال�شخا�ص � ،إ�ضافة �إىل ارتباطه ب�شخ�ص املوقع
الذي عرفه قانون التوقيع ا إللكرتوين امل�رصي
يف املادة ( ا /ه ) ب أ�نه  « :ال�شخ�ص احلائز على
بيانات �إن�شاء التوقيع عن نف�سه  ،أ�و عمن ينيبه أ�و
ميثله قانون ًا « ف�إذا توافر هذا ال�رشط يف التوقيع
ا إللكرتوين  ،فهذا داللة وا�ضحة على اجتاه نية
ال�شخ�ص املوقع على املحرر لت أ�ييد م�ضمونه  ،ويكون
بالتايل داللة على نيته االلتزام مب�ضمون العقد املوقع
عليه .
()57
ولذلك و�صف البع�ض التوقيع ا إللكرتوين
املو�ضوع على حمرر ب أ�نه روح هذا املحرر ،حيث
ي�ستطيع التوقيع ا إللكرتوين أ�ن يعرب بطريق وا�ضحة
ال غمو�ض فيها عن �شخ�ص املوقع .
ومن هنا جند أ�ن التوقيع ا إللكرتوين بكافة أ��شكاله
و�صوره  -ومتى ا�ستوفى كافة ال�رشوط ،ومت
�إن�شا�ؤه بطريقة �سليمة متوافقة مع ما ن�ص عليه
القانون  -ف�إنه يعد من قبيل العالمة املميزة الدالة
على �شخ�ص املوقع وحده دون غريه .
فالتوقيع الرقمي والتوقيع بالقلم ا إللكرتوين
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والتوقيع باخل�صائ�ص الذاتية وغريها من التوقيعات
ا إللكرتونية تت�ضمن عالمات مميزة ل�شخ�ص املوقع
عن غريه وهو ما يعني أ� َّن قيام أ�كرث من �شخ�ص
با�ستعمال بع�ض أ�دوات �إن�شاء التوقيعات التي
تتملكها م�ؤ�س�سة ما ف�إن تلك أالداة يجب أ�ن تكون
قادرة على حتديد هوية م�ستعمل واحد حتديد ًا
وا�ضح ًا ال لب�س فيه ،يف �سياق كل توقيع �إلكرتوين
على حده (.)58
هذه هي ال�شرَّ وط الواجب توافرها يف التوقيع
ب�شتى �صوره  ،ف�إذا ما توافرت هذه ال�رشوط يف
التوقيع ا إللكرتوين فما مدى القوة التي يتمتع بها
التوقيع ا إللكرتوين يف ا إلثبات  ،فهل يكون له نف�س
قوة التوقيع العادي  ،أ�م أ� َّن امل�رشع مل يعرتف له
باحلجية القانونية ؟؟؟

املطلب الثاين
مدى قوة التوقيع ا إللكرتوين يف ا إلثبات

بعد ا إلقرار بالتوقيع ا إللكرتوين بقيامه بوظائف
التوقيع العادي بدرجة عالية من الكفاءة – ال
بل قد يتفوق عليه يف بع�ض أالحيان -وبعدما بينا
ب أ� َّن التوقيع ا إللكرتوين ي�ستجمع �رشوط التوقيع
العادي ،فهل هناك من داع ،واحلال؛ كذلك لعدم
االعرتاف له باحلجية القانونية التي يتمتع بها
التوقيع العادي يف ا إلثبات ؟
جنيب على ذلك بالقول �إنّه كان من متطلبات التحول
– يف جمال املعامالت املدنية والتجارية – ِم ْن
ا�ستخدام التَّوقيع العادي �إىل ا�ستخدام التوقيع
ا إللكرتوين ا إلبقاء على الدور الذي يلعبه أالول مع
�إ�ضفاء نف�س احلجية والقوة يف ا إلثبات على أالخري،
ذلك ألن التّوقيع ا إللكرتوين يقوم بنف�س الدور
والوظائف التي يقوم بها التوقيع التقليدي .
وقد كان للفقه – وقبل �صدور الت�رشيعات املنظمة
بالتوقيع ا إللكرتوين – الدور البارز يف حماوالت
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�إ�ضفاء نوع من احلجية على التوقيع ا إللكرتوين ،
خل�ص فيها البع�ض �إىل وجوب منحه احلجية الكاملة
يف ا إلثبات أ��سوة بالتوقيع العادي .
�إال أ� َّن البع�ض ا آلخر نادى بوجوب حجب هذه
احلجية عن هذا النوع من التوقيعات املبتكرة معللني
ذلك بانعدام فكرة أالمن القانوين الذي يكفل �صحة
هذه التوقيعات وعدم التالعب بها .
ولكن ب�صدور الت�رشيعات الدولية واملحلية اخلا�صة
بالتجارة ا إللكرتونية ،والتي اعرتف أ�غلبها بحجية
التوقيعات ا إللكرتونية يف ا إلثبات  ،والتي خَ َّ�ص�صت
قواعد معينة لتاليف أ� ّي تالعب يف هذه التوقيعات من
خالل �إجراءات يتحقق من خاللها أالمن والثقة بها
وحتميها �سواء من الناحية القانونية أ�و التقنية
والتي تتمثل يف وجوب �إ�صدار التوقيعات املعرتف
بها قانون ًا من قبل جهة معتمدة ت�صدر عنها ما ت�سمى
ب�شهادات التوثيق وتكون مودعة لديها(. )59
هذا با إل�ضافة �إىل ما لفكرة أالمن القانوين والتقني
من دور أ��سا�سي وهام يف �إمكانية �إ�ضفاء ا ُ
حل ِّجية على
ما ي�صدر عن و�سائل االت�صال احلديثة – مبا فيها
�إبرام العقود عرب �شبكة ا إلنرتنت ،ك�شبكة مفتوحة
مما يتيح �إمكانية دخول أ��شخا�ص على
للجميع ّ -
أ
أ
هذه ال�شبكة ب�سوء نية – �يا كان الهدف  -ومن �جل
تاليف هذه ا إل�شكاليات من قبل م�ستخدمي ال�شبكة .
وهذا ما أ� ّدى �إىل أ� ْن أ��صبح �إبرام العقد ا إللكرتوين
والتوقيع عليه يتم من خالل القيام ب�إجراءات
حمددة ت�ؤدي �إىل توافر أالمن القانوين والتقني،
والذي يعترب من مقومات االعرتاف بحجية التوقيع
ا إللكرتوين يف ا إلثبات .
وتتمثل هذه ا إلجراءات يف القيام بت�شفري البيانات
املُر�سلة ووجود التوقيع ا إللكرتوين بطريقة ال ت�سمح
ألي كان بالدخول �إىل هذه الر�سالة والعبث بها  ،وهو
ما أ�دى �إىل �سد أ�ي ذريعة ،و�إبطال أ�ي ادعاء بوجود
عقبات متنع من االعرتاف بالتوقيع ا إللكرتوين
https://digitalcommons.aaru.edu.jo/hujr_b/vol5/iss2/5
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وحجيته يف ا إلثبات .
ومن خالل ما �سبق نتطرق �إىل ما تو�صل �إليه الفقه
بحجية التوقيع
من أ��سانيد قد تدعم االعرتاف ِّ
ا إللكرتوين يف ا إلثبات  ،ومن ث َّم نبني ما جاءت به
الت�رشيعات يف هذا ال�سياق :
أ
ا�ستناد ًا ملا �سبق بيانه من االدعاء بانعدام المن
التقني والقانوين يف التوقيع ا إللكرتوين ،وجدت
جهو ٌد فقهي ٌة حتاول العثور على أ��سانيد و أ��س�س
احلجية على التوقيعات
معتربة قانون ًا؛ إل�ضفاء
ِّ
ا إللكرتونية ،وذلك باال�ستناد �إىل ما تقوم به بطاقات
ال�رصاف ا آليل التي حتمل الرقم ال�رسي والتي متكن
حامليها من �إجراء عمليات ال�سحب النقدي و�إقراره
ألي عملية يقوم بها وكذلك �إقراره ب�صحة ت�سجيالت
ال�رصاف ا آليل .
ولذلك اعتُرب الرقم ال�رسي موازي ًا للتوقيع التقليدي
من حيث الوظائف التي يقوم بها وموازات التوقيع
ا إللكرتوين به(.)60
هذا االجتاه على أ�هميته واجه معار�ض ًة فقهي ًة
ا�ستندت �إىل احتمال فقدان الرقم ال�رسي من قبل
�صاحبه أ�و �رسقته .
كما أ� َّن امل�سارات املمغنطة املوجودة على بطاقات
ال�رصاف ا آليل أ�و بطاقات ا إلئتمان قد تكون عر�ضة
للتزوير أ�و التقليد من خالل ت�صنيع مناذج لبطاقات
ال�سحب أ�و تغيري بيانات البطاقة أال�صلية وهو ما
ي�ؤدي �إىل ا�ستبعاد مثل هذه ال�صورة من التوقيعات
ا إللكرتونية من نطاق �إ�ضفاء احلجية عليه(. )61
ولكن هذا الر أ�ي ميكن الرد عليه من خالل توافر هذه
العلة ( أ�ي �إمكانية التزوير ) يف التوقيع العادي أ�ي�ضا
الذي قد يكون ُعر�ض َة للتزوير وال�رسقة  ،و أ�و�ضح
مثال على ذلك �رسقة أ�و تزوير اخلتم باعتباره �إحدى
�صور التوقيع التقليدي .
احلجية عن التوقيع
ومن هنا فال يكفي القول بحجب ِّ
ا إللكرتوين املتمثل يف هذه ال�صورة ب�سند أ� ّن �رسية
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رقم البطاقة بحد ذاتها تكون دالة على �صدور
التوقيع ا إللكرتوين عن حاملها  ،أ��ضف �إىل ذلك
يتوجب إلمكان تزوير هذا النوع من التوقيعات
أ�نّه
ُ
ا إللكرتونية توافر الرقم ال�رسي والبطاقة مع ًا � ،إذ ال
()62
يكفي أ�حدهما دون ا آلخر إلمكانية اال�ستخدام
قد يقال يف هذا ال�صدد � إ ّن الرقم ال�رسي الذي يدخله
احلامل يف حال البطاقة البنكية قد يكون قبو ًال عن
طريق ال�صرّ اف ا آليل  ،وهذا مينع من توافر االمتداد
(التوا�صل) بني املوقع والتوقيع ا إللكرتوين بالرقم
ال�رسي  ،و�إنمَّ ا يكون االمتداد (التوا�صل) راجع ًا �إىل
اجلهاز ا إللكرتوين الذي يخ�ضع للجهة التي أ��صدرت
البطاقة .
وا�ستناد ًا �إىل هذه احلجة رف�ضت �إحدى املحاكم يف
فرن�سا دعوى أ�قامها أ�حد البنوك على عميل له بحجة
� إ َّن التوقيع ا إللكرتوين �صادر عن آ�لة ال�رصاف
البنكية التابعة مل�صدر البطاقة ولي�س عن ال�شخ�ص
املراد االحتجاج به عليه(. )63
ولكن هذا االجتاه لتلك املحكمة ميكن الرد عليه
بالقول أ�ن التوقيع ا إللكرتوين بالرقم ال�رسي ال
ي�صدر عن ا آللة و�إمنا ي�صدر بوا�سطتها من خالل
�إتباع �إجراءات متفق عليها بني حامل البطاقة والرقم
ال�رسي وبني اجلهة التي أ��صدرتهما .
أ��ضف �إىل ذلك أ�ن ا آللة هي عبارة عن أ�داة وظيفتها
متكني امل�ستفيد من القيام ب�إجراءات ال�سحب ،
فهي بذلك تقوم بوظيفة القلم أ�و اخلتم أ�و الب�صمة
باعتبارها و�سائط ميكن من خاللها مهر التوقيع
العادي .
وبنا ًء على ذلك فقد ق�ضت حمكمة فرن�سية أ�خرى
ب�إ�ضفاء احلجية على التوقيع ا إللكرتوين بالرقم
ال�رسي على أ��سا�س أ�ن �صاحب البطاقة الذي يقوم
ب�إدخال الرقم ال�رسي فهو �إمنا يقوم بذلك باملوافقة
امل�سجل  ،و أ�ن البنك جاء
على العملية وقبول املبلغ
َ
ب�إثباتٍ ٍ
كاف على ديونه بوا�سطة ت�سجيالت ال�رصاف
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ا آليل(.)64
فهذا احلكم ا�ستند �إىل أ� َّن هذه امل�ؤ�س�سة امل�صد ِّرة
للبطاقة والرقم ال�رسي يوجد لديها وثائق و أ�نظمة
ت�ضبط عمل احلا�سب ،وت�ضمن عدم �إمكانية التالعب
يف التواقيع(. )65
من خالل ا�ستعرا�ض االجتاهات ال�سابقة نالحظ أ�ن
الفقه القانوين انق�سم فيما يتعلق بحجية التوقيع
ا إللكرتوين يف ا إلثبات �إىل اجتاهني :
أ�ولهما :مل يفرق بني وظيفة التوقيع ا إللكرتوين
حجية
و�شكله  ،وهو االجتاه الراف�ض إل�ضفاء أ�ي ِّ
على التوقيعات ا إللكرتونية وق�رص هذه احلجة على
التوقيع العادي .
وثانيهما :ف َرق بني وظيفة التوقيع ا إللكرتوين
و�شكله ،و أ��سبغ عليه حجية يف ا إلثبات ،ذلك ألنه
ي�شبه التوقيع العادي من حيث قيامه بوظائفه ،أ�ما
من حيث ال�شكل فال ميكن م�ساواته  -يف ظل قوانني
ا إلثبات احلالية  -ب�شكل التوقيع العادي(.)66
الفرع الثاين  :احلل الت�رشيعي
ال�سابق ،وال�ضطراد وتزايد
ونتيج ّة للخالف الفقهي ّ
التعامل بتقنيات التوقيع ا إللكرتوين احلديثة �إىل
جانب التوقيع العادي  ،واكت�شاف أ�نواع جديدة من
التواقيع ا إللكرتونية  ،فقد دعت احلاجة �إىل التدخل
التَّ�رشيعي ؛ وذلك لو�ضع �إطار قانون حمدد ،يهدف
�إىل احلد من فكرة عدم اليقني فيما يتعلق أ
بالثر
القانوين الذي ينتج عن هذه التقنيات احلديثة.
وقد انتهى هذا التدخل الت�رشيعي �إىل و�ضع قواعد
قانونية خا�صة ،أ��ضفت على التوقيع ا إللكرتوين قوة
التقليديوحجيته،
وحجية متاثل قوة التوقيع
ِّ
قانونيةِّ ،
اعتربت فيه أ�ن جمرد وجود التوقيع ا إللكرتوين على
حمرر يعرتف به القانون يفي بالغر�ض وي�ضفي
على هذا املحرر ما يتطلبه القانون من حجية
قانونية(.)67
على أ�ن يكون التوقيع ا إللكرتوين الذي يعرتف
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باحلجية هو التوقيع الذي ي�ستجمع
له القانون
ِّ
ال�رشوط والوظائف التي يحددها القانون  ،واملتمثلة
يف التعبري عن هوية املوقع وارتباطه ب�شخ�صه ،
أ��ضف �إىل ذلك �صدور التوقيع أ�ثناء �رسيان �شهادة
التوثيق  ،وتوافر �صفة اال�ستمرار يف ا�ستخدام
التوقيع بحيث ال يتمكن املوقع أ�و الغري من القيام
ب�إحداث أ�ي تغيري أ�و تعديل على التوقيع� ،إذ �إن جهة
التوثيق لن جت َّد أ�ي أ��صل للتوقيع املع َدل أ�و املح َدث
وهذا ما يعني رف�ض التعديل أ�و التحديث الذي مت
على التوقيع املوثق.
ويف هذا ال�سياق ن�صت املادة ال�سابعة من قانون
أالون�سرتال النموذجي ب� أش�ن التوقيع ا إللكرتوين
على أ�نه :
« .1عندما ي�شرتط القانون وجود توقيع من �شخ�ص ،
ي�ستويف ذلك ال�رشط بالن�سبة �إىل ر�سالة البيانات �إذا:
أ� -ا�ستخدمت طريقة لتعيني هوية ذلك ال�شخ�ص
والتدليل على موافقة ذلك ال�شخ�ص على املعلومات
الواردة يف ر�سالة البيانات،
ب -وكانت تلك الطريقة جديرة بالتعويل عليها
بالقدر املنا�سب للغر�ض الذي أ�ن�شئت من أ�جله ر�سالة
البيانات يف �ضوء كل الظروف  ،مبا يف ذلك أ�ي اتفاق
مت�صل أ
بالمر.
كما تن�ص املادة التا�سعة من م�رشوع قانون املبادالت
والتجارة ا إللكرتونية الفل�سطيني على ما يلي .1« :يف
أ�ية �إجراءات قانونية ال تنطبق أ�ي من أ�حكام قانون
البينات من أ�جل احليلولة دون قبول ر�سالة البيانات
كدليل �إثبات :
أ� -ملجرد أ�نَّها ر�سالة بيانات
ب -بدعوى أ�نها لي�ست يف �شكلها أال�صلي �إذا كانت
هي أ�ف�ضل دليل يتوقع بدرجة معقولة من ال�شخ�ص
الذي ي�ست�شهد بها أ�ن يح�صل عليه.
 .2يكون للمعلومات التي على �شكل ر�سالة بيانات
ما ت�ستحقه من حجية يف ا إلثبات ،ويف تقدير ر�سالة
https://digitalcommons.aaru.edu.jo/hujr_b/vol5/iss2/5
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البيانات يف ا إلثبات يراعى ما يلي :
ج ..... -جدارة الطريقة التي حددت بها �شخ�صية
مر�سلها »----
وبالعودة �إىل قانون أالون�سرتال النموذجي نالحظ
أ�نَّه مييز بني نوعني من التوقيعات ا إللكرتونية ،
فهناك التوقيع ا إللكرتوين العادي ،والذي يتمثل
يف البيانات ا إللكرتونية التي تتخذ هيئة حروف أ�و
أ�رقام أ�و رموز أ�و �إ�شارات وغريها  ,وامل�ستخدمة يف
التوقيع على ر�سالة بيانات عادية بغر�ض حتديد هوية
�صاحبها والداللة على �شخ�صيته والتزامه مب�ضمون
ما وقع عليه.
وهذا التوقيع تقت�رص وظيفته  -وفق ًا لبع�ض الفقه -
على ما يقوم به التوقيع التقليدي من وظائف بحيث
أ�نَّه ال يتمتع بدرجة عالية من أالمان  ,و أ� َّن حجيته
يف ا إلثبات ال ترقى �إىل درجة اليقني التام  ،وهو ما
ي�ؤدي �إىل أ� ْن يكون خا�ضع ًا ل�سلطة القا�ضي التقديرية
من حيث مدى متتعه بدرجة أالمان امل�ستخدمة يف
هذا النوع من التوقيعات  ،والتيقن من مدى حتقيقه
لوظائف التوقيع  ،وهو ما يدخل فيه ا�ستخدام
املحكمة لعن�رص اخلربة الفنية التي حتدد ما �إذا
كان من املمكن اعتباره ذا حجية كاملة يف ا إلثبات ،
و�إما اال�ستهانة به واعتباره مبد أ� ثبوت بالكتابة(،)68
وقد حر�ص القانون النموذجي على �إ�ضفاء قدر من
احلجية على هذا النوع من التواقيع(. )69
أ�ما ال�صورة الثانية للتوقيعات ا إللكرتونية فهي
التوقيعات ا إللكرتونية املعززة أ�و املحمية ،والتي
تتخذ هيئة بيانات يف �شكل �إلكرتوين مت�صلة بر�سائل
بيانات  ،والتي يجب أ� ْن حتقق وظائف ومزايا تزيد
على التوقيع ا إللكرتوين العادي  ,بحيث يجب فوق
تلك املزايا وتلك الوظائف أ�ن حتقق ربطا بني املوقِع
والتوقيع  ،وال�سماح له بال�سيطرة على التوقيع
بحيث ي�صعب تعديل هذا التوقيع بعد �إجرائه  ,وعدم
متكني أ�ي �شخ�ص آ�خر من �إنتاج نف�س التوقيع ،كما
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وميكِن من اكت�شاف أ�ي تعديل أ�و حتريف يف م�ضمون
املحرر أ�و التوقيع(. )70
أ��ضف �إىل ذلك ا�شرتاط أ�غلب القوانني اخلا�صة
بالتجارة واملبادالت ا إللكرتونية العديد من ال�رشوط
يف التوقيع ا إللكرتوين املعزز ،وهذه ال�رشوط املتعلقة
ب�إن�شائه با�ستخدام منظومة توقيع و أ�جهزة حتقيق
أالمان(. )71
فقد ع ّرفت املادة أالوىل من م�رشوع قانون
املبادالت والتجارة ا إللكرتونية الفل�سطيني اخلا�صة
بالتعريفات منظومة �إن�شاء التوقيع ب أ�نها »:جمموعة
متميزة من عنا�رص الت�شفري ال�شخ�صية أ�و جمموعة
من املعدات املهي أ�ة خ�صي�صا إلن�شاء توقيع �إلكرتوين»
على أ�ن ين� أش� يف فل�سطني هيئه ت�سمى الهيئة العامة
للم�صادقة ا إللكرتونية على أ�ن يكون من مهامها
وفق ًا لن�ص املادة ( )25من امل�رشوع ما يلي :
� .1إ�ضفاء امل�صداقية الالزمة على التوقيع
ا إللكرتوين.
 .2مراقبة ومتابعة التزام املزود ألحكام هذا
القانون.
 .3حتديد املوا�صفات الفنية ملنظومة �إن�شاء
وتوثيق التوقيع ا إللكرتوين و�شهادات امل�صادقة
ا إللكرتونية(»)72
ومن هنا يالحظ ب أ�ن جميع �صور التوقيعات
ا إللكرتونية يف الت�رشيعات هي توقيعات معززة
أ��ص ًال بغ�ض النظر عن ال�شكل الذي تتخذه  ،ذلك
أ�ن جميع الت�رشيعات ت�شرتط أ�ن تكون التوقيعات
ا إللكرتونية موثقة وفق ًا ل�شهادة �صادرة من قبل
اجلهة التي يحددها القانون  ،واملناط بها توثيق
مثل هذه التوقيعات  ،من أ�جل �إ�ضفاء احلجية والقوة
القانونية يف ا إلثبات.
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نتائج البحث
حاولت من خالل هذا البحث ت�سليط ال�ضوء على
مو�ضوع يعترب من املو�ضوعات الدقيقة واحل�سا�سة
يف جمال ا إلثبات ،أ�ال وهو التوقيع ،ولكن لي�س
ب�صورته التقليدية  ،و�إنمَّ ا ب�صورته ا إللكرتونية التي
تتم عرب ا إلنرتنت وو�سائل االت�صال احلديثة  ،والتي
فر�ضها الوجود احلقيقي ،لنظم تكنولوجيا املعلومات
املعتمدة يف �إحداث معامالت التجارة واملبادالت والتي
ت�سري جنب ًا �إىل جنب مع املبادالت والتجارة التقليدية،
حيث �إنه من املتوقع أ�ن حتل حملها كلي ًة نظر ًا ألنها
ت�ؤدي نف�س الوظائف وحتقق نف�س أالهداف ولكن
ب�شك ٍل أ��رسع و أ�قل كلفة.
ومن هنا �سعت الدول �إىل �إيجاد �إطار ت�رشيعي
تنظيمي متكامل ي�ضفي امل�صداقية على التعامالت
التي تتم بو�سائل �إلكرتونية ويك�سبها ال�صبغة
القانونية واحلجية يف ا إلثبات  .ولذلك آ�ثرت من
خالل هذا البحث التطرق �إىل التوقيع ا إللكرتوين
من حيث تعريفه و�صوره و�رشوطه ووظائفه
ومقارنته بالتوقيع العادي وبيان ما ميكن أ�ن يكون
له من حجية يف ا إلثبات من خالل الت�رشيعات املختلفة
بالرتكيز على م�رشوع قانون املبادالت والتجارة
ا إللكرتونية الفل�سطيني  ،ولذلك أ�ختم هذا البحث مبا
تو�صلت �إليه من نتائج .
نتائج البحث-:
أ�و ًال  � :إ َّن التوقيع ا إللكرتوين و� إ ْن اختلفت �صوره عن
�صور التوقيع التقليدي � ،إال أ�نه ي�ؤدي نف�س الوظائف
التي ي�ؤديها هذا أالخري من حيث داللته على هوية
�صاحبه و�شخ�صيته وان�رصاف �إرادته �إىل االلتزام
مبا وقع عليه.
ثاني ًا  � :إ َّن التوقيع ا إللكرتوين يتمتع بدرجة عالية من
أالمان الفني والقانوين  ،وب�صورة متنع من التالعب
به  ،وهو ما يتحقق من خالل ما يعرف بالت�شفري
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والذي ي�ؤدي �إىل خ�صو�صية التواقيع ا إللكرتونية
وحمايتها من حدوث أ�ي عبث أ�و اعتداء عليها من
قبل الغري .
ثالث ًا  � :إ َّن امل�رشع يف أ�غلب الدول العربية قد أ��ضفى
على التوقيع ا إللكرتوين -الذي ي�ستجمع ال�رشوط
التي ي�ضعها  -حجية كاملة يف ا إلثبات  ،متاثل حجية
التوقيع التقليدي وبالتايل أ�خرجها من نطاق ال�سلطة
التقليدية للقا�ضي الذي كان يقدر مدى �صالحية
التوقيع ا إللكرتوين يف ا إلثبات
رابعا  � :إ َّن م�رشوع قانون املبادالت والتجارة
ا إللكرتونية الفل�سطيني هو م�رشوع متطور وع�رصي
ويت�صدى ملا ميكن أ�ن ينتج عن التجارة ا إللكرتونية
واملبادالت من م�شكالت  ،وهو من�سجم مع القواعد
القانونية املعتمدة دوليا فيما يتعلق بالتوقيع
ا إللكرتوين.
خام�س ًا  :ال ُب َّد من لفت انتباه امل�رشع الفل�سطيني
وقبل �إقراره لهذا امل�رشوع �إىل أالمور التالية:
� .1رسعة �إقرار هذا امل�رشوع املتطور  ،ولكن ومبا أ� َّن
هذا امل�رشوع يكاد يكون ن�سخة من قانون املبادالت
والتجارة ا إللكرتونية التون�سي  ،ف�إنَّني أ�هيب بامل�رشع
الفل�سطيني املبادرة �إىل �سد الثغرات والنواق�ص التي
أ�برزها التطبيق العملي والنظري للقانون التون�سي،
فالقانون ال تظهر عيوبه �إال عندما ي�صبح نافذ ًا
مط َبق ًا ،ولذلك نرى أ�نه لزام ًا على امل�رشع الفل�سطيني
أ�ن ي أ�خذ بعني االعتبار امل�شكالت التي أ�برزها الق�ضاء
والفقه التون�سيان ،والتي تعرتي هذا القانون .
خ�ص�ص امل�رشوع الفل�سطيني الف�صل الثالث منه
ّ .2
ملعاجلة التوقيع ا إللكرتوين ،ولكن هذه الن�صو�ص غري
كافية ،حيث �إنه مل يبني ال�رشوط الالزم توافرها يف
التوقيع ا إللكرتوين وال املوا�صفات التقنية اخلا�صة
بهذا التوقيع على ر�سائل البيانات و أ�ناط بالوزير
املخت�ص أ� ْن ي�صدر قرارات ملعاجلة هذا املو�ضوع،
رشع الفل�سطيني �سد هذا النق�ص
لذا أ�متنى على امل� ِّ
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)?????? ?????( ??????? ?? ???? ???? ?????????? ??????? ??? ?????:
علي ابو مارية،التوقيع االلكرتوني ومدى قوته  ،...جملة جامعة اخلليل للبحوث ،اجمللد ( ،)5العدد ( ،)2ص (2010،)130-105

ب�إ�صدار قانون خا�ص بالتوقيع ا إللكرتوين على غرار
قانون التوقيع ا إللكرتوين امل�رصي .
رشع الفل�سطيني أ� ْن يقوم بالتعديالت
 .3نهيب بامل� ِّ
الالزمة وال�رضورية للقوانني ذات ال�صلة وذلك
مبا يتنا�سب ويتواءم مع هذا امل�رشوع بعد �إقراره،
وخا�صة قانون البنوك وقانون التجارة وقانون
ال�رشكات وغريها من القوانني ذات ال�صلة ،والتي ال
تتوافق واملعاجلة ا إللكرتونية للمبادالت والتجارة.
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 امل�سلمي ممدوح حممد خريي  :م�شكالت البيع21
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ا إللكرتوين عن طريق ا إلنرتنت ،دار النه�ضة العربية،
القاهرة .2000
 املومني ب�شار طالل  :م�شكالت التعاقد عربا إلنرتنت«درا�سة مقارنة» ،عامل الكتاب احلديث
أالردن .2004
 برهم ن�ضال �إ�سماعيل  :أ�حكام عقود التجارةا إللكرتونية ،دار الثقافة للن�رش والتوزيع ،عمان
.2005
 جميعي ح�سن عبد البا�سط � :إثبات الت�رصفاتالقانونية التي يتم �إبرامها عن طريق ا إلنرتنت ،دار
النه�ضة العربية  ،القاهرة . 2000
 حاج طالب حممد بن عبد الوهاب  :دور املحرراتالعرفية «ال�سندات العادية» املعدة مقدم ًا يف ا إلثبات
املدين ،ر�سالة مقدمة لكلية احلقوق  -جامعة عني
�شم�س  -لنيل درجة الدكتوراه ،القاهرة .1999
 حجازي عبد الفتاح بيومي  :النظام القانوينللتجارة ا إللكرتونية يف دولة ا إلمارات العربية ،دار
الفكر اجلامعي ،اال�سكندرية .2003
 خاطر نوري حمد  :وظائف التوقيع يف القانوناخلا�ص ، ،جملة املنارة  ،جملة دورية ت�صدر عن
جامعة آ�ل البيت – أالردن  ،العدد الثاين ،ني�سان/
�إبريل .1998
 دودين ب�شار حممود  :ا إلطار القانوين للعقداملربم عرب �شبكة ا إلنرتنت « وفق ًا لقانون املعامالت
ا إللكرتونية ،وبالت أ��صيل مع النظرية العامة للعقد يف
القانون املدين»  ،دار الثقافة للن�رش والتوزيع عمان
.2006
 ر�شدي حممد ال�سعيد  :حجية و�سائل االت�صالاحلديثة يف ا إلثبات ،دون بيان النا�رش و�سنة الن�رش .
 زكي حممود جمال الدين  :الوجيز يف النظريةالعامة لاللتزامات يف القانون املدين امل�رصي ،مطبعة
جامعة القاهرة ،الطبعة الثالثة . 1978
 زهرة حممد املر�سي  :احلا�سوب والقانون ،Published by Arab Journals Platform, 2020
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م�ؤ�س�سة الكويت للتقدم العلمي  ،الطبعة أالوىل
الكويت .1995
 زهرة حممد املر�سي :مدى حجية التوقيعا إللكرتوين يف ا إلثبات يف املواد املدنية والتجارية،
بحث مقدم يف م�ؤمتر القانون واحلا�سب ا آليل املنعقد
يف الكويت ت�رشين الثاين . 1989
 �رشف الدين أ�حمد  :عقود التجارة ا إللكرتونية«تكوين العقد و�إثباته « القاهرة .2000
 عبد احلميد ثروت  :التوقيع ا إللكرتوين «ماهيته ،خماطره ،وكيفية مواجهتها  ،ومدى حجيته يف
ا إلثبات « ،مكتبة اجلالء اجلديدة  ،املن�صورة ،الطبعة
الثانية .2002
 عبد العال حممد ح�سني � :ضوابط االحتجاجبامل�ستندات العقدية يف الق�ضاء الفرن�سي ، ،النا�رش
دار النه�ضة العربية – القاهرة . 1999
 عبيدات لورن�س حممد � :إثبات املحرر ا إللكرتوين،دار الثقافة للن�رش والتوزيع،عمان .2005
 عيد �إدوارد  :قواعد ا إلثبات يف الق�ضايا املدنيةوالتجارية  ،اجلزء أالول ،مطبعة الن�رس ،بريوت
.1991
 ق�شقو�ش هدى حامد  :احلماية اجلنائية للتجارةا إللكرتونية عرب ا إلنرتنت ،دار النه�ضة العربية،
القاهرة . 2000
 قنديل �سعيد ال�سيد  :التوقيع ا إللكرتوين «ماهيتهو�صوره وحجيته يف ا إلثبات»بني التدويل واالقتبا�س،
دار اجلامعة اجلديدة للن�رش . 2004
 لطفي حممد ح�سام حممود  :ا�ستخدام و�سائلاالت�صال احلديث يف التفاو�ض على العقود و�إبرامها ،
دون ذكر النا�رش  ،القاهرة .1993
 حممود كيالين عبد الرا�ضي  :النظام القانوينلبطاقات الوفاء وال�ضمان ،ر�سالة مقدمة لكلية
احلقوق -جامعة عني �شم�س – لنيل درجة الدكتوراه،
القاهرة .1996
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 م�شيم�ش �ضياء أ�مني  :التوقيع ا إللكرتوين «درا�سةمقارنة» :مكتبة �صادر نا�رشون ،الطبعة أالوىل
.2003
 ن� أش�ت أ�حمد  :ر�سالة ا إلثبات  ،دار الفكر العربي ،الطبعة ال�سابعة .1972

الهوام�ش
( )1قانون البينات الفل�سطيني يف املواد املدنية
والتجارية رقم ( )4ل�سنة  ، 2001وقد بينت املادة
الثامنة منه ب أ�ن أالدلة الكتابية هي «  .1ال�سندات
الر�سمية  .2ال�سندات العرفية  .3ال�سندات غري
املوقع عليها « .
( )2املادة ( )16بينات فل�سطيني حيث جاء فيها « .1
يعترب ال�سند العريف حجة على من وقعه ما مل ينكر ما
هو من�سوب �إليه من خط أ�و �إم�ضاء أ�و ختم أ�و ب�صمة
عند اطالعه عليه �......إلخ «
( )3د  .نوري حمد خاطر :وظائف التوقيع يف القانون
اخلا�ص  ،جملة املنار ،جملة دورية ت�صدر عن جامعة
آ�ل البيت  ،املجلد الثالث ،العدد الثاين  ،ني�سان/
أ�بريل  1998أالردن �ص. 8
( )4د .حممد ح�سام حممود لطفي  :ا�ستخدام و�سائل
االت�صال احلديثة يف التفاو�ض على العقود و�إبرامها،
دار النه�ضة العربية  ،القاهرة � 1993ص ، 12
د� .إدوارد عيد  :قواعد ا إلثبات يف الق�ضايا املدنية
والتجارية،اجلزء أالول  ،مطبعة الن�رس  ،بريوت ،
� ،1991ص. 192
( )5د .لورن�س حممد عبيدات � :إثبات املحرر
ا إللكرتوين  ،دار الثقافة للن�رش والتوزيع ،
عمان� ،2005ص. 123
( )6هذه القواعد مت اعتمادها من قبل فريق جلنة
أالون�سرتال املعني بالتجارة ا إللكرتونية يف دورته
ال�ساد�سة والثالثني املنعقدة يف نيويورك من الرابع
ع�رش وحتى اخلام�س والع�رشين من �شباط  /فرباير
https://digitalcommons.aaru.edu.jo/hujr_b/vol5/iss2/5
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.2000
أ
( )7كان التوجه الوروبي ال�صادر عام 1996
أ�ول خطوة ت�رشيعية دولية ملعاجلة أ�حكام التجارة
ا إللكرتونية والتوقيع ا إللكرتوين  ،ثم تبعه �إطا ٌر
ٌ
م�شرتك للتوقيع ا إللكرتوين �صدر يف .2000\1\19
( )8يذكر أ� َّن أ�ول ت�رشيع داخلي يعرتف بالتوقيع
ا إللكرتوين �صدر يف والية يوكا أ
المريكية عام 1996
تاله عدة قوانني يف عدد من الواليات أالمريكية� ،إىل أ�ن
�صدر القانون االحتادي أالمريكي يف .2000\7\30
أ�ما على �صعيد الت�رشيعات العربية فقد �صدر أ�ول
قانون عربي يف تون�س وهو قانون املبادالت والتجارة
ا إللكرتونية التون�سي لعام  ، 2000ثم تاله عدة
قوانني منها قانون املعامالت ا إللكرتونية أالردين
امل�ؤقت رقم ( )85ل�سنة ، 2001وقانون تنظيم التوقيع
ا إللكرتوين و�إن�شاء هيئة تنمية �صناعة تكنولوجيا
املعلومات امل�رصي رقم ( )15ل�سنة  ، 2004وقانون
�إمارة دبي للمعامالت ا إللكرتونية وغريها .
( )9يالحظ أ�ن م�رشوع هذا القانون مل مير باملراحل
الت�رشيعية التي ر�سمها القانون أال�سا�سي الفل�سطيني
من أ�جل �إقراره  ،وبالتايل يبقى معلق ًا � ،إذ مل يكتب له
أ�ن يرى النور بعد .
( )10أ�ناط امل�رشوع بوزير االقت�صاد وال�صناعة
والتجارة مهمة �إ�صدار اللوائح والقرارات الالزمة
لتنفيذ أ�حكام هذا القانون  ،حيث جاء يف الف�صل
ال�سابع وحتت عنوان أ�حكام �إنتقالية وختامية ويف
املادة ( )76منه ما يلي « :ي�صدر وزير االقت�صاد
وال�صناعة والتجارة اللوائح والقرارات الالزمة
لتنفيذ أ�حكام هذا القانون»
( )11املادة الثانية من قانون املعامالت ا إللكرتونية
أالردين واملادة (ا /أ�) من قانون تنظيم التوقيع
ا إللكرتوين و�إن�شاء هيئة تنمية �صناعة تكنولوجيا
املعلومات امل�رصي ،واملادة الثانية من قانون
املعامالت ا إللكرتونية إلمارة دبي واملادة أالوىل من
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قانون املعامالت ا إللكرتونية البحريني .
( )12يف هذا املعنى د .حممد حممد أ�بو زيد  :حتديث
قانون ا إلثبات  -مكانة املحررات ا إللكرتونية بني
أالدلة الكتابية  -دون بيان النا�رش �سنة الن�رش
� ، 2002ص 143وما يليها.
( )13د .ممدوح حممد خريي امل�سلمي :م�شكالت
البيع ا إللكرتوين عن طريق ا إلنرتنت  ،النا�رش دار
النه�ضة العربية  ،القاهرة � 2000ص.164
( )14د .حممد �إبراهيم أ�بو الهيجا :عقود التجارة
ا إللكرتونية  ،النا�رش دار الثقافة للن�رش والتوزيع ،
عمان  ،أالردن � ، 2005ص. 70
( )15أ��شار �إىل هذا التعريف د .ح�سن عبد البا�سط
جميعي � :إثبات الت�رصفات القانونية التي يتم
�إبرامها عن طريق ا إلنرتنت  ،النا�رش دار النه�ضة
العربية  ،القاهرة � ، 2000ص ، 34د .لورن�س
حممد عبيدات � :إثبات املحرر ا إللكرتوين  ،املرجع
ال�سابق � ،ص. 127
( )16د .عاي�ض را�شد املري  :مدى ُح ِّجية الو�سائل
ا إللكرتونية احلديثة يف �إثبات العقود التجارية
،ر�سالة مقدمة �إىل كلية احلقوق – جامعة القاهرة
لنيل درجة الدكتوراه � 1998ص  ، 113د .لورن�س
حممد عبيدات :املرجع ال�سابق �ص ، 149د .ح�سن
عبد البا�سط جميعي  :املرجع ال�سابق � ،ص  35وما
يليها .
( )17د .ح�سن جميعي  :املرجع ال�سابق � ،ص ، 36
د .ثروت عبد احلميد  :التوقيع ا إللكرتوين ( ماهيته،
خماطره وكيفية مواجهتها ومدى حجيته يف ا إلثبات)،
النا�رش  :مكتبة اجلالء اجلديدة  ،املن�صورة الطبعة
الثانية � ، 2002ص  ،56فداء يحيي أ�حمد احلمود
 :النظام القانوين لبطاقات االئتمان ،دار الثقافة
للن�رش والتوزيع ،عمان � ، 1999ص  ، 18د .خالد
ممدوح �إبراهيم � :إبرام العقد ا إللكرتوين – درا�سة
مقارنة ،دار الفكر اجلامعي – ا إل�سكندرية ،2006 ،
Published by Arab Journals Platform, 2020
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�ص. 201
( )18د .لورن�س حممد عبيدات  :املرجع ال�سابق ،
�ص . 146
( )19د  .ممدوح حممد خريي امل�سلمي  :املرجع
ال�سابق � ،ص  ، 168ب�شار حممود دودين  ،ا إلطار
القانوين للعقداملربم عرب �شبكة ا إلنرتنت وفق ًا لقانون
املعامالت ا إللكرتونية وبالت أ��صيل مع النظرية العامة
للعقد يف القانون املدين  ،دار الثقافة للن�رش والتوزيع،
عمان � ، 2006ص . 253
( )20د .عاي�ض را�شد املري  :املرجع ال�سابق � .ص
112

( )21د.هدى حامد ق�شقو�ش احلماية اجلنائية
للتجارة ا إللكرتونية عرب ا إلنرتنت  ،دار النه�ضة
العربية ،القاهرة � 2000ص.77
( )22د  .ثروت عبد احلميد  :املرجع ال�سابق ،
�ص. 55
( )23د .حممد املر�سي زهرة  :احلا�سوب والقانون،
م�ؤ�س�سة الكويت للتقدم العلمي  ،الطبعة أالوىل ،
الكويت � ، 1995ص. 110
( )24د .كيالين عبد الرا�ضي حممود  :النظام
القانوين لبطاقات الوفاء وال�ضمان  ،ر�سالة مقدمة
لنيل درجة الدكتوراه  ،كلية احلقوق – جامعة عني
�شم�س� ،1996 -ص .182
( )25د .حممد بن عبد الوهاب حاج طالب  :دور
املحررات العرفية ( ال�سندات العادية) املعدة مقدما
يف ا إلثبات املدين  ،ر�سالة مقدمة لنيل درجة الدكتوراه
– كلية احلقوق – جامعة عني �شم�س � 1999ص،149
د .لورن�س حممد عبيدات  :املرجع ال�سابق �ص .147
( )26د.حممد حممد أ�بوزيد  -:املرجع ال�سابق � ،ص
.185
( )27د .خالد ممدوح �إبراهيم  -:املرجع ال�سابق ،
�ص.198
( )28د�.سعيد ال�سيد قنديل  :التوقيع ا إللكرتوين
24

128

( ماهيته و�صوره وحجيته يف ا إلثبات بني التدويل
واالقتبا�س) النا�رش ( دار اجلامعة اجلديدة للن�رش،
� ، 2004ص . 58
( )29د .هدى حامد ق�شقو�ش  :املرجع ال�سابق � ،ص
 77وما يليها ،د .عبد الفتاح بيومي حجازي  :مقدمة
يف التجارة ا إللكرتونية العربية ،اجلزء أالول ،النظام
القانوين للتجارة ا إللكرتونية يف دولة ا إلمارات
العربية  -النا�رش  :دار الفكر اجلامعي  ،ا إل�سكندرية
� ، 2003ص  199وما يليها  .وقد ع َرف م�رشوع
قانون املبادالت والتجارة ا إللكرتونية الفل�سطيني
يف مادته أالوىل �شهادة امل�صادقة ا إللكرتونية أ�نَّها
«ر�سالة بيانات أ�و أ�ية وثيقة أ�خرى ت�ؤكدان االرتباط
بني املوقع وبيانات �إن�شاء التوقيع «كما عرفتها
جلنة ا�شرتاع قانون أالون�سرتال النموذجي ب� أش�ن
التوقيعات ا إللكرتونية ب أ�نها « �سجل �إلكرتوين
يت�ضمن مفتاح ًا عمومي ًا �إىل جانب ا�سم امل�شرتك يف
ال�شهادة باعتباره مو�ضوع ال�شهادة  ،ووظيفتها هي
الربط بني مفتاح عمومي حلامل معني بحيث يكون
بو�سع متلقي هذه ال�شهادة الراغب يف االعتماد على
توقيع رقمي أ�ن� أش�ه حامل املفتاح امل�سمى يف ال�شهادة
أ�ن ي�ستعمل املفتاح العمومي املدرج يف ال�شهادة
للتحقق من أ�ن التوقيع الرقمي أ�ن�شئ با�ستخدام
املفتاح اخلا�ص املناظر ويف حال التحقق من هذا
التوقيع الرقمي يثبت أ�ن الر�سالة ا إللكرتونية التي
حتوي تعاقد ًا مل تغيرِ منذ أ�ن وقعت «
( )30د .حممد املر�سي زهرة  :احلا�سوب والقانون،
مرجع �سابق � ،ص 94وما يليها  ،د .ح�سن جميعي:
املرجع ال�سابق � ،ص . 36
( )31وهي مقابلة للمادة  11من قانون البينات
أالردين واملادة  14من قانون البينات امل�رصي .
( )32د� .ضياء أ�مني م�شيم�ش  :التوقيع ا إللكرتوين
– درا�سة مقارنة – الطبعة أالوىل  ،مكتبة �صادر
نا�رشون � ، 2003ص ، 148د .لورن�س حممد
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عبيدات  :املرجع ال�سابق � ،ص. 150
( )33د  .لورن�س حممد عبيدات  :املرجع ال�سابق �ص
. 151
( )34د  .عاي�ض را�شد املري  :الر�سالة ال�سابقة ،
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